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ПРЕДСЕДАТЕЛЬ ДУМЫ ГОРОДА НЕФТЕЮГАНСКА

РАСПОРЯЖЕНИЕ
от 27.12.2022                                                                                                       № 52-од
Об организации работ по защите информации
Во исполнение требований Федерального закона от 27.07.2006 
№ 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказа Федеральной службы по техническому и экспортному контролю России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», нормативно-методических документов в области защиты персональных данных, а также в целях обеспечения безопасности персональных данных, обрабатываемых в информационных системах Думы города Нефтеюганска (далее – ИС):
1. Утвердить:
1.1. Положение о порядке обращения со сведениями ограниченного доступа в Думе города Нефтеюганска (далее – Дума города) согласно приложению 1 к настоящему распоряжению.
1.2. Правила осуществления внутреннего контроля соответствия обработки защищаемой информации Думы города требованиям безопасности информации согласно приложению 2 к настоящему распоряжению.
1.3. План мероприятий по контролю за обеспечением безопасности защищаемой информации, обрабатываемой в Думе города, согласно 
приложению 3 к настоящему распоряжению.
1.4. Правила работы с обезличенными данными согласно 
приложению 4 к настоящему распоряжению.
1.5. Перечень информационных систем Думы города согласно приложению 5 к настоящему распоряжению.
1.6. Перечень сведений ограниченного доступа Думы города, не содержащий сведения, составляющие государственную тайну, обрабатываемые в ИС, согласно приложению 6 к настоящему распоряжению.
1.7. Перечень должностей работников, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, обрабатываемым в Думе города, согласно приложению 7 к настоящему распоряжению.

1.8. Перечень должностей работников, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, согласно приложению 8 к настоящему распоряжению.

1.9. Типовую форму обязательства сотрудника Думы города, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, согласно приложению 9 к настоящему распоряжению.  

1.10. Типовую форму согласия сотрудника на передачу персональных данных третьей стороне согласно приложению 10 к настоящему распоряжению.

1.11. Типовую форму разъяснения субъекту персональных данных юридических последствий отказа от предоставления своих персональных данных согласно приложению 11 к настоящему распоряжению.  
1.12. Типовую форму согласия на обработку персональных данных сотрудника согласно приложению 12 к настоящему распоряжению.

1.13. Порядок доступа в помещения, в которых осуществляется обработка персональных данных, согласно приложению 13 к настоящему распоряжению.

1.14. Инструкцию ответственных за защиту информации Думы города Нефтеюганска согласно приложению 14 к настоящему распоряжению.

1.15. Инструкцию пользователя информационных систем Думы города Нефтеюганска согласно приложению 15 к настоящему распоряжению.
1.16. Инструкцию по обработке персональных данных без использования средств автоматизации в Думе города Нефтеюганска согласно приложению 16 к настоящему распоряжению.

1.17. Форму списка должностных лиц, ведущих обработку персональных данных без использования средств автоматизации, согласно приложению 17 к настоящему распоряжению.

1.18. Типовую форму акта проведения работ на ПЭВМ, входящей в состав объекта информатизации, согласно приложению 18 к настоящему распоряжению.

1.19. Типовую форму акта о выделении к уничтожению документов, не подлежащих хранению, согласно приложению 19 к настоящему распоряжению.

1.20. Типовую форму акта уничтожения машинных носителей защищаемой информации, согласно приложению 20 к настоящему распоряжению.
1.21. Правила оценки вреда, который может быть причинен субъектам персональных данных, в случае нарушения требований в случае нарушения требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» согласно приложению 21 к настоящему распоряжению.

1.22. Политику в отношении обработки персональных данных согласно приложению 22 к настоящему распоряжению.

1.23. Форму журнала учета протоколов проведения внутренних проверок условий обработки защищаемой информации согласно приложению 23 к настоящему распоряжению.

1.24. Форму журнала учета защищаемых машинных носителей информации информационных систем согласно приложению 24 к настоящему распоряжению.

1.25. Форму журнала учёта обращений субъектов персональных данных о выполнении их законных прав в области защиты персональных данных, при их обработке в информационных системах, согласно приложению 25 к настоящему распоряжению.

1.26. Форму журнала учета доступа к информационным системам согласно приложению 26 к настоящему распоряжению.

1.27. Формы журналов учета документов с пометкой «Для служебного пользования» (ДСП) согласно приложению 27 к настоящему распоряжению.
1.28. Форму журнала учета криптографических средств защиты информации согласно приложению 28 к настоящему распоряжению.

1.29. Форму журнала учета хранилищ (сейфов) документов, содержащих персональные данные, согласно приложению 29 к настоящему распоряжению.
1.30. Форму журнала учета событий информационной безопасности в информационных системах согласно приложению 30 к настоящему распоряжению.

1.31. Типовую форму обязательства сотрудника Думы города о неразглашении персональных данных согласно приложению 31 к настоящему распоряжению.
1.32. Положение о защите персональных данных работников Думы города Нефтеюганска согласно приложению 32 к настоящему распоряжению.

1.33. Типовую форму согласия для размещения на официальном сайте Думы города согласно приложению 33 к настоящему распоряжению. 

1.34. Типовую форму согласия на распространение персональных данных согласно приложению 34 к настоящему распоряжению.
2. Определить границы контролируемой зоны Думы города согласно приложению 35 к настоящему распоряжению.
3. Разрешить пребывание посторонних лиц в помещениях информационных систем, расположенных в пределах контролируемой зоны, только в присутствии и под контролем сотрудников, допущенных к работе в информационных системах.
4. Назначить ответственным за организацию мероприятий по исключению неконтролируемого пребывания сотрудников Дума города и лиц, не имеющих постоянного допуска на объекты информатизации (не являющихся сотрудниками Учреждения), а также транспортных, технических и иных материальных средств в Дума города ответственного за руководство работами по защите информации. 
5. При обработке сведений ограниченного доступа в Думе города руководствоваться положением о порядке обращения со сведениями ограниченного доступа.
6. Назначить руководителя аппарата Думы города Нефтеюганска И.Г. Индину ответственным за руководство работами по защите персональной информации в Думе города.
7. Назначить ответственными за защиту персональной информации в Думе города:

· руководителя аппарата Думы города Нефтеюганска И.Г. Индину;
· главного специалиста организационно-правового отдела аппарата Думы города Нефтеюганска Г.Б. Азарьеву;
· начальника отдела учёта и отчётности — главного бухгалтера аппарата Думы города Нефтеюганска Н.А. Булатову.
8. Назначить ответственным за организацию обработки персональных данных в Думе города руководителя аппарата Думы города Нефтеюганска И.Г. Индину с возложением следующих обязанностей:
·  организация контроля выполнения сотрудниками, допущенными к обработке персональных данных требований, предъявляемых к защите таких данных;

·  организация контроля эффективности принимаемых организационных мер по обеспечению безопасности персональных данных в соответствии с утвержденными документами, определяющими требования к организации обработки персональных данных;

·  организация контроля взаимодействия информационных систем 
Дума города с информационными системами сторонних организаций (внешние информационные системы); 

·  организация поддержания в актуальном состоянии организационно-распорядительной документации, определяющей порядок обработки и обеспечения безопасности персональных данных;

·  организация проведения мероприятий по контролю защищенности персональных данных (внутренние проверки);

·  содействие регулирующим органам в случае проведения проверки (в части сбора и предоставления необходимой информации).

9. Назначить ответственными за обеспечение безопасности информации в информационной системе «Бухгалтерия и кадры» в части организационного обеспечения безопасности информации (ответственным за эксплуатацию информационной системы «Бухгалтерия и кадры») главного специалиста организационно-правового отдела аппарата Думы города Нефтеюганска Г.Б. Азарьеву, начальника отдела учёта и отчётности — главного бухгалтера аппарата Думы города Нефтеюганска Н.А. Булатову.
10. Возложить на ответственных, назначенных п. 9 настоящего распоряжения, следующие обязанности (в рамках ответственности за конкретную ИС):
· организация контроля выполнения сотрудниками, допущенными к обработке защищаемой информации, требований, предъявляемых к защите таких данных;

· прием, обработка и учет обращений и запросов субъектов персональных данных о выполнении их законных прав в области защиты персональных данных, контроль за обработкой таких обращений;

· контроль получения письменных согласий от субъектов персональных данных на обработку их персональных данных.
11. Возложить на начальника организационно-правового отдела аппарата Думы города Нефтеюганска А.И. Хазипову контроль получения и хранения обязательств о неразглашении сведений ограниченного доступа от лиц, допущенных к обработке защищаемой информации.
12. Назначить ответственным за обеспечение безопасности персональных данных в информационных системах Думы города в части технического обеспечения безопасности персональных данных (администратором безопасности) руководителя аппарата Думы города Нефтеюганска И.Г. Индину с возложением следующих обязанностей:
· организация эксплуатации и контроля работоспособности технических и программных средств ИС, в том числе средств и систем защиты информации в соответствии с установленными организационно-техническими требованиями по защите защищаемой информации и эксплуатационными документами;

· организация резервного копирования (восстановления) баз данных и документов, содержащих обрабатываемую защищаемую информацию;

· контроль за работой пользователей ИС, своевременное выявление и регистрация попыток несанкционированного доступа к защищаемой информации;

· обучение лиц, использующих средства защиты информации, применяемые в ИС, правилам работы с ним;

· организация оформления (ведения) журнала учета доступа к работе в ИС (своевременное уточнение списков лиц, доступ которых к защищаемой информации, обрабатываемой в ИС, необходим для выполнения служебных обязанностей, а также списков лиц, имеющих право бесконтрольного пребывания в помещениях ИС);
· доведение сведений до сотрудников, допущенных к обработке защищаемой информации, положений законодательства Российской Федерации о защищаемой информации, организационно-распорядительных документов Дума города в области защиты информации.  
13. Возложить функции ответственного за учет и хранение средств криптографической защиты информации (далее – СКЗИ) Думы города на руководителя аппарата Думы города Нефтеюганска И.Г. Индину с возложением следующих обязанностей: 

· организация учета поступающих в Думу города СКЗИ; 

· организация ведения поэкземплярного учёта используемых средств СКЗИ, эксплуатационной и технической документации к ним, ключевых документов;

· выдача под роспись СКЗИ сотрудникам Думы города в случае необходимости; 

· контроль соблюдения условий хранения журнала учета СКЗИ, криптосредств, эксплуатационной и технической документации к СКЗИ, актуальности сертификатов ФСБ России.
14. Назначить ответственным за обеспечение защиты информации в ходе эксплуатации объекта информатизации руководителя аппарата Думы города Нефтеюганска с возложением следующих обязанностей: 

· проведение оценки угроз безопасности информации; 

· управление (администрирование) системой защиты информации (администраторов безопасности);

· управление конфигурацией объекта информатизации; 

· информирование и обучение персонала; 

· контроль за обеспечением уровня защиты информации; 

· проверка достаточности установленных для них обязанностей в соответствии с требованиями по защите информации. 

15. Ответственным за защиту информации в своей работе руководствоваться утвержденными документами, регламентирующими порядок обеспечения безопасности защищаемой информации, законными, подзаконными нормативными актами, нормативно-методическими документами по обеспечению безопасности защищаемой информации, а также документами, поступившими из вышестоящих и контролирующих органов.

16. Назначить постоянно действующую техническую комиссию по защите информации в следующем составе:

председатель комиссии:

· ответственный за руководство работами по защите информации;

член комиссии:

· ответственный за обеспечение безопасности информации (ответственный за эксплуатацию информационной системы);

· ответственный за обеспечение безопасности персональных данных (администратор безопасности);

· ответственный за учет и хранение СКЗИ.

17. Поручить постоянно действующей технической комиссии по защите информации проведение следующих мероприятий:

· определение классов защищенности информационных систем;

· определение уровней защищенности персональных данных;

· определение актуальных угроз безопасности защищаемой информации, в т.ч. персональных данных, при ее обработке в информационных системах;

· оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

· осуществление внутреннего контроля соответствия обработки защищаемой информации требованиям безопасности информации;

· выявление инцидентов и реагирование на них;

· планирование и контроль мероприятий по защите информации в информационных системах.

17.1. Результаты определения актуальных угроз безопасности защищаемой информации оформлять частной моделью определения актуальных угроз безопасности защищаемой информации при ее обработке в ИС (для каждой ИС). 

17.2. Результаты определения класса защищенности ИС оформлять актом определения класса защищенности (для каждой ИС). 

17.3. Результаты определения уровня защищенности персональных данных оформлять актом определения уровня защищенности персональных данных при их обработке в ИС (для каждой ИС). 

17.4. Результаты проведения оценки вреда оформлять актом проведения оценки вреда, который может быть причинен субъектам персональных данных, в случае нарушения требований по обработке и обеспечению безопасности персональных данных (для каждой ИС).

17.5. Выявление инцидентов и реагирование на них включают:

· выявление инцидентов информационной безопасности;

· реагирование на инциденты информационной безопасности;

· ведение журнала учета инцидентов информационной безопасности.

17.6. Планирование и контроль мероприятий по защите информации в информационных системах включают в себя:

· разработку и актуализацию плана мероприятий по защите информации в информационных системах;

· определение порядка контроля выполнения мероприятий по обеспечению защиты информации в информационных системах, предусмотренных утвержденным планом.

18. Подчинить ответственному за руководство работами по защите информации ответственных за защиту информации (п. 7 настоящего распоряжения) и постоянно действующую техническую комиссию по защите информации (п. 16 настоящего распоряжения).
19. Запретить подключение к информационным системам Думы города внешних 3G/4G usb-модемов с целью организации доступа к сети «Интернет». 
20. Признать утратившими силу следующие распоряжения председателя Думы города Нефтеюганска:

от 12.11.2019 № 37-од «Об организации работ по защите информации»;

от 26.05.2022 № 25-од «О внесении изменений в распоряжение председателя Думы города Нефтеюганска от 12.11.2019 № 37-од «Об организации работ по защите информации».
21. Начальникам отделов аппарата Думы города ознакомить под роспись подчиненных работников с настоящим распоряжением и обеспечить его исполнение при обработке персональных данных. 
22. Разместить распоряжение на официальном сайте органов местного самоуправления города Нефтеюганска в сети Интернет. 
23. Контроль за выполнением распоряжения оставляю за собой.










      М.М.Миннигулов

Приложение № 1

к распоряжению 

председателя Думы города
от 27.12.2022 № 52-од
ПОЛОЖЕНИЕ

о порядке обращения со сведениями ограниченного доступа 
в Думе города Нефтеюганска

1 ОБЩИЕ ПОЛОЖЕНИЯ

1.1 Положение о порядке обращения со сведениями ограниченного доступа в Думе города Нефтеюганска (далее – Положение) разработано в целях соблюдения надлежащих правил обращения со сведениями ограниченного доступа, не содержащими сведений, составляющих государственную тайну, а также защиты прав и интересов Думы города Нефтеюганска (далее –Учреждение) в случае неправомерного обращения с защищаемой информацией.

1.2 Руководитель Учреждения принимает меры по защите сведений ограниченного доступа в соответствии с предоставленными ему законодательством правами и обязанностями. 

1.3 Каждый сотрудник, имеющий доступ к защищаемой информации, обязан соблюдать требования обращения со сведениями ограниченного доступа, ставшими ему известными (или доступными для манипулирования) в процессе работы.

1.4 Каждый сотрудник обязан знать и выполнять требования настоящего Положения, принимать меры по предотвращению несанкционированной утечки (разглашения), искажения, блокирования или уничтожения используемых им в работе сведений ограниченного доступа, обрабатываемых в Учреждении. За разглашение сведений ограниченного доступа, а также нарушение порядка обращения с документами, содержащими такую информацию, сотрудник организации может быть привлечен к дисциплинарной или иной предусмотренной законодательством ответственности.

1.5 Порядок обращения с документами и другими материальными носителями информации (далее – документами), содержащими сведения ограниченного доступа, определяются настоящим Положением.

2 ПОРЯДОК ОБРАЩЕНИЯ СО СВЕДЕНИЯМИ ОГРАНИЧЕННОГО ДОСТУПА

2.1 Руководитель Учреждения в пределах своей компетенции определяет:

· категории должностных лиц, уполномоченных относить сведения ограниченного доступа к разряду информации ограниченного распространения;

· порядок передачи сведений ограниченного доступа другим органам и организациям;

· порядок снятия пометки «Для служебного пользования» (далее – «ДСП») с носителей информации ограниченного доступа;

· способы защиты сведений ограниченного доступа.

2.2 Необходимость проставления пометки «Для служебного пользования» на документах, содержащих сведения ограниченного доступа, определяется исполнителем и должностным лицом, подписывающим или утверждающим документ. Указанная пометка и номер экземпляра проставляются в правом верхнем углу первой страницы документа, а также на первой странице сопроводительного письма к таким документам.

2.3 Прием и учет (регистрация) документов, содержащих сведения ограниченного доступа, осуществляются структурными подразделениями, которым поручен прием и учет такой документации.

2.4 Документы с пометкой «Для служебного пользования»:

· печатаются на устройствах печати из состава технических средств аттестованных информационных систем. На обороте последнего листа каждого экземпляра документа исполнитель должен указать количество отпечатанных экземпляров, свою фамилию и дату печатания документа. Отпечатанные и подписанные документы вместе с черновиками и вариантами передаются для регистрации сотруднику, осуществляющему их учет. Черновики и варианты уничтожаются этим сотрудником с отражением факта уничтожения в учетных формах;

· учитываются, как правило, отдельно от не конфиденциальной документации. При незначительном объеме таких документов разрешается вести их учет совместно с другими не конфиденциальными документами. К регистрационному индексу документа добавляется пометка «ДСП»;

· передаются сотрудникам под расписку;

· пересылаются сторонним организациям заказными или ценными почтовыми отправлениями, либо нарочным;

· размножаются (тиражируются) только с письменного разрешения руководителя Учреждения. Учет размноженных документов осуществляется поэкземплярно;

· хранятся в надежно запираемых или опечатываемых шкафах (ящиках, хранилищах индивидуального пользования).

2.5 При необходимости направления документов с пометкой «Для служебного пользования» в несколько адресов составляется указатель рассылки, в котором поадресно проставляются номера экземпляров отправляемых документов. Указатель рассылки подписывается исполнителем и руководителем структурного подразделения, готовившего документ.

2.6 Исполненные документы с пометкой «Для служебного пользования» группируются в дела в соответствии с номенклатурой дел конфиденциального делопроизводства. При этом на обложке дела, в которое помещены такие документы, также проставляется пометка «Для служебного пользования».

2.7 Уничтожение дел, документов с пометкой «Для служебного пользования», утративших свое практическое значение и не имеющих исторической ценности, производится по акту. В учетных формах об этом делается отметка со ссылкой на соответствующий акт.

2.8 Передача документов и дел с пометкой «Для служебного пользования» от одного сотрудника другому осуществляется с разрешения соответствующего руководителя.

2.9 При смене сотрудника, ответственного за учет документов с пометкой «Для служебного пользования», составляется акт приема-сдачи этих документов, который утверждается соответствующим руководителем.

2.10 Проверка наличия документов, дел и изданий с пометкой «Для служебного пользования» проводится не реже одного раза в год комиссиями, назначаемыми руководителем Учреждения. В состав таких комиссий обязательно включаются сотрудники, ответственные за учет и хранение этих материалов. 

В библиотеках и архивах, где сосредоточено большое количество изданий, дел и других материалов с пометкой «Для служебного пользования», проверка наличия может проводиться не реже одного раза в пять лет. Результаты проверки оформляются актом.

2.11 О фактах утраты документов, дел и изданий, содержащих сведения ограниченного доступа, либо разглашения этой информации ставится в известность руководитель Учреждения и назначается комиссия для расследования обстоятельств утраты или разглашения. Результаты расследования докладываются руководителю Учреждения. На утраченные документы, дела и издания с пометкой «Для служебного пользования» составляется акт, на основании которого делаются соответствующие отметки в учетных формах.

2.12 При снятии пометки «Для служебного пользования» на документах, делах или изданиях, а также в учетных формах делаются соответствующие отметки и информируются все адресаты, которым эти документы (издания) направлялись.

Приложение № 2
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
ПРАВИЛА

осуществления внутреннего контроля соответствия обработки защищаемой информации требованиям безопасности информации в Думе города Нефтеюганска

1 ОБЩИЕ ПОЛОЖЕНИЯ

1.1 Настоящие Правила осуществления внутреннего контроля соответствия обработки сведений ограниченного доступа требованиям безопасности информации в Думе города Нефтеюганска (далее – Правила) разработаны с учетом Федерального закона № 149‑ФЗ «Об информации, информационных технологиях и о защите информации» от 27.07.2006 года, Федерального закона № 152-ФЗ «О персональных данных» от 27.07.2006 и других нормативно-правовых документов в области защиты информации. 

1.2 Настоящие Правила определяют порядок осуществления внутреннего контроля соответствия обработки защищаемой информации требованиям безопасности и действуют постоянно.

2 ТЕМАТИКА ВНУТРЕННЕГО КОНТРОЛЯ

2.1 Тематика проверок обработки защищаемой информации:

· соблюдение режима обработки защищаемой информации (проверка идентификации и аутентификации пользователей, проверка работоспособности средств защиты информации и т.д.);

· соблюдение установленного режима защиты (проверка журнала учета доступа, проверка наличия пломбы (наклейки) на корпусах персональных электронно-вычислительных машин (далее – ПЭВМ), соблюдение пользователями информационных систем парольной и антивирусной политики, соблюдение пользователями информационных систем правил работы со съемными внешними машинными носителями защищаемой информации и т.д.);

· соблюдение порядка доступа в помещениях Думы города Нефтеюганска (далее – Учреждение), в которых расположены элементы информационных систем; 

· поддержание в актуальном состоянии нормативно-правовых документов (актуальность документов, регламентирующих деятельность по защите информации);

· контроль за обновлениями программного обеспечения и единообразия применяемого программного обеспечения на всех элементах информационных систем (проверка наличия на ПЭВМ нелицензионного программного обеспечения, игровых программ и другой посторонней информации, установленное программное обеспечение должно соответствовать техническому паспорту и пр.);

· соблюдение порядка резервирования баз данных и хранения резервных копий;

· знание пользователями информационных систем, непосредственно осуществляющих обработку защищаемой информации, положений законодательства Российской Федерации о защите сведений ограниченного доступа, в том числе требований к защите информации, локальных актов по вопросам обработки защищаемой информации, и (или) обучение указанных сотрудников;

· знание пользователями информационных систем порядка действий во внештатных ситуациях.

3 ПОРЯДОК ПРОВЕДЕНИЯ ВНУТРЕННИХ ПРОВЕРОК

3.1 В целях осуществления внутреннего контроля соответствия обработки защищаемой информации установленным требованиям постоянно действующая комиссия по защите информации (далее – комиссия), назначаемая руководителем Учреждения, организует проведение периодических проверок условий обработки защищаемой информации. План мероприятий по контролю за обеспечением безопасности защищаемой информации отражен в Приложении № 4 к настоящему распоряжению.

3.2 Периодичность проведения внутренних проверок – один раз в квартал.

3.3 Проверки осуществляются комиссией непосредственно на месте обработки информации путем опроса либо, при необходимости, путем осмотра рабочих мест сотрудников, участвующих в процессе обработки защищаемой информации.

3.4 В ходе проведения каждой проверки составляется протокол проведения внутренней проверки условий обработки защищаемой информации (далее – Протокол). Учет Протоколов производится в соответствии с Журналом учета протоколов проведения внутренних проверок условий обработки защищаемой информации (далее – Журнал).

3.5 При выявлении в ходе проверки нарушений комиссией в Журнале делается запись о мероприятиях по устранению нарушений и сроках исполнения.

3.6 Журнал хранится у председателя комиссии.

3.7 Председатель комиссии докладывает председателю Думы города Нефтеюганска о результатах проверки и мерах, необходимых для устранения нарушений.

Приложение № 3
к распоряжению 

председателя Думы города
от 27.12.2022 № 52-од
ПЛАН МЕРОПРИЯТИЙ

по контролю за обеспечением безопасности защищаемой информации, 
обрабатываемой в Думе города Нефтеюганска

	№ п/п
	Мероприятие
	Проверяемый документ

	1 
	Уточнение и корректировка списка допущенных лиц
	Журнал учета доступа
 к работе в ИС


	2 
	Контроль за соблюдением порядка доступа в помещения, где расположены элементы ИС
	Журнал учета доступа 
к работе в ИС

	3 
	Контроль за соблюдением антивирусной политики
	Сборник инструкций в области обеспечения безопасности защищаемой информации

	4 
	Контроль за соблюдением порядка резервирования данных и хранения резервных копий
	Регламент резервного копирования

	5 
	Проверка знаний пользователями ИС действий во внештатных ситуациях
	–

	6 
	Проверка знаний пользователями ИС положений законодательства РФ о защите информации, локальных актов по вопросам обработки защищаемой информации, и (или) обучение указанных сотрудников
	Журнал учета доступа 
к работе в ИС

	7 
	Контроль за работоспособностью средств защиты информации, а также работы пользователей со средствами защиты информации
	–

	8 
	Контроль за соблюдением пользователями ИС правил работы со съемными машинными носителями защищаемой информации
	Журнал учета защищаемых машинных носителей информации

	9 
	Контроль состава основных технических средств и систем
	Технический паспорт объекта информатизации

	10 
	Проверка программного обеспечения на наличие уязвимостей, указанных в банке данных уязвимостей ФСТЭК России
	Перечень программного обеспечения, разрешенного к установке на ПЭВМ 
из состава ИС

	11 
	Контроль наличия и целостности пломб (печатей, специальных защитных знаков) на корпусах ПЭВМ и устройств, входящих в состав ИС
	–

	12 
	Контроль соответствия общесистемной программной среды
	Перечень программного обеспечения, разрешенного к установке на ПЭВМ 
из состава ИС

	13 
	Контроль обновления программного обеспечения ИС, предназначенного для обработки защищаемой информации, а также программного обеспечения установленных средств защиты информации


	Технический паспорт объекта информатизации

	14 
	Контроль получения соглашений о соблюдении конфиденциальности от пользователей, допущенных к обработке защищаемой информации
	–

	15 
	Контроль за соблюдением пользователями ИС парольной политики
	Сборник инструкций в области обеспечения безопасности защищаемой информации

	16 
	Организация анализа и пересмотра имеющихся угроз безопасности защищаемой информации, а также выявление новых, еще не известных угроз
	Частная модель безопасности информации на объекте информатизации

	17 
	Контроль за соблюдением правил по учету и хранению средств криптографической защиты
	Журнал учета криптографических средств защиты информации


Приложение № 4
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
ПРАВИЛА

работы с обезличенными данными в Думе города Нефтеюганска

1. Действие Правил работы с обезличенными данными распространяется 
на все персональные данные субъектов, обрабатываемые как с применением средств автоматизации, так и без применения таких средств.

2. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено Федеральным законом.

3. Способы обезличивания при условии дальнейшей обработки персональных данных:

· уменьшение перечня обрабатываемых сведений;

· замена части сведений идентификаторами;

· понижение точности некоторых сведений;

· деление сведений на части и обработка в разных информационных системах;

· другие способы.

4. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

5. Для обезличивания персональных данных используются любые способы, не запрещенные законодательством Российской Федерации.

6. Должностные лица, ответственные за проведение мероприятий по обезличиванию персональных данных, принимают решение о необходимости обезличивания персональных данных и направляют предложения лицу, ответственному за организацию обработки персональных данных.

7. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

8. Обезличенные персональные данные могут обрабатываться как с использованием средств автоматизации, так и без использования таких средств.

9. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

· парольной политики;

· антивирусной политики;

· правил работы со съемными носителями (если они используются);

· правил резервного копирования;

· правил доступа в помещения, где расположены элементы информационных систем.
10. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

· правил хранения бумажных носителей;

· правил доступа к ним и в помещения, где они хранятся.
Приложение № 5
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ СИСТЕМ
Думы города Нефтеюганска

	№ п/п
	Название информационной системы
	Уровень защищенности персональных данных / Класс защищенности информационной системы

	1
	Информационная система «Бухгалтерия и кадры»
	УЗ4/-


Приложение № 6
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
ПЕРЕЧЕНЬ СВЕДЕНИЙ ОГРАНИЧЕННОГО ДОСТУПА,

обрабатываемых в информационных системах Думы города Нефтеюганска
	Наименование сведений
	Перечень сведений

	Персональные данные, обрабатываемые 
в информационной системе «Бухгалтерия и кадры»
	Персональные данные сотрудников Думы города Нефтеюганска, в том числе уволенных сотрудников, кандидатов на замещение вакантной должности:

· фамилия, имя, отчество;

· пол;

· данные документа, удостоверяющего личность (серия, номер, дата и место выдачи); 

· дата рождения (день, месяц, год); 

· место рождения;

· гражданство;

· адрес места жительства;

· адрес регистрации;

· идентификационный номер налогоплательщика;

· номер страхового свидетельства пенсионного страхования; 

· данные полиса обязательного медицинского страхования;

· номер контактного телефона;

· знание иностранного языка (наименование, степень значения);

· сведения об образовании (среднее (полное) общее, начальное профессиональное, среднее профессиональное, высшее профессиональное); наименование образовательного учреждения; наименование, серия и номер документа об образовании или наличии специальных знаний; год окончания образовательного учреждения; квалификация по документу об образовании; направление или специальность по диплому);

· сведения о послевузовском профессиональном образовании (аспирантура, адъюнктура, докторантура; наименование образовательного научного учреждения; номер, дата выдачи документа об образовании; год окончания научного учреждения; направление или специальность по диплому);

· сведения об аттестации, повышении квалификации, профессиональной переподготовке;

· сведения о занимаемой должности;
· сведения о заработной плате;
· сведения о семейном положении (состояние в браке);

· сведения о составе семьи (степень родства (ближайшие родственники), фамилия, имя, отчество, год рождения);

· сведения о воинском учете (серия, номер военного билета; категория запаса; воинское звание; состав (профиль); полное кодовое обозначение ВУС; категория годности к военной службе; наименование военного комиссариата по месту жительства; состоит на воинском учете (общем, специальном); отметка о снятии с воинского учета);

· сведения об отпуске (вид отпуска (ежегодный, учебный, без сохранения заработной платы и другое); период работы; количество календарных дней отпуска; дата начала и окончания отпуска; основание);

· сведения о трудовой деятельности;
· сведения о наградах (поощрениях), почетных званиях (наименование награды (поощрения), наименование, номер и дата документа);
· сведения о социальных льготах (наименование льготы, номер и дата выдачи документа, основание);

· сведения о классном чине государственной гражданской службы Российской Федерации, квалификационном разряде государственной гражданской службы (квалификационном разряде или классном чине муниципальной службы);

· сведения о профессии;

· сведения о наличии допуска к государственной тайне;
· сведения о периодах временной нетрудоспособности



Приложение № 7
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
ПЕРЕЧЕНЬ 

должностей работников Думы города Нефтеюганска, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
1. Председатель Думы города.
2. Помощник председателя Думы города.
3. Руководитель аппарата Думы города.
4. Начальник отдела учёта и отчетности – главный бухгалтер.
5. Главный специалист отдела учёта и отчетности.
6. Начальник организационно-правового отдела.
7. Заместитель начальника организационно-правового отдела.
8. Главный специалист организационно-правового отдела.
Приложение № 8
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
ПЕРЕЧЕНЬ 

должностей работников Думы города Нефтеюганска, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных

1. Председатель Думы города.
2. Помощник председателя Думы города.
3. Руководитель аппарата Думы города.
4. Начальник отдела учёта и отчетности – главный бухгалтер.
5. Начальник организационно-правового отдела.
6. Заместитель начальника организационно-правового отдела.
7. Главный специалист организационно-правового отдела.
8. Главный специалист отдела учёта и отчетности.
Приложение № 9
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	Обязательство 

сотрудника Думы города Нефтеюганска, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора (контракта), прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

	Я,
	

	(ФИО)

	

	(должность)

	обязуюсь прекратить обработку персональных данных (далее – сведения ограниченного доступа), ставших известными мне в связи с исполнением должностных обязанностей в Думе города Нефтеюганска, в случае расторжения со мной трудового договора (контракта) и освобождения меня от замещаемой должности (увольнения).

Настоящим добровольно принимаю на себя следующие обязательства:

1. Не передавать и не раскрывать третьим лицам сведения ограниченного доступа, которые мне стали известны в связи с выполнением должностных обязанностей.

2. Не использовать сведения ограниченного доступа с целью получения выгоды.

3. Передать ответственному лицу все носители, содержащие сведения ограниченного доступа (документы, копии документов, машинные носители информации и пр.), которые находились в моем распоряжении в связи с выполнением мною трудовых обязанностей.

Я предупрежден(а), что невыполнение взятых на себя обязательств по данному согласию может повлечь наступление гражданской, административной, уголовной или иной ответственности в соответствии с законодательством Российской Федерации.

	Паспорт: ______ _______________ выдан ____________________________________________

_____________________________________________________ «_____» _______________года.

	«_____» _____________ 20_____ года
	
	_____________________

	
	
	(подпись)


Приложение № 10
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	СОГЛАСИЕ

на передачу персональных данных третьей стороне

	«____» ___________202___ года

	Я,
	

	(ФИО)

	именуемый(ая) в дальнейшем «Субъект персональных данных», даю согласие Думе города Нефтеюганска (юридический адрес местонахождения: 628301, Российская Федерация, Ханты-Мансийский автономный округ - Югра, город Нефтеюганск, 2 микрорайон, дом 25) на передачу своих персональных данных:

	

	

	

	(наименование организации)

	

	

	(юридический адрес организации)

	в целях
	

	

	(цель обработки персональных данных)

	1. Перечень персональных данных, передаваемых на обработку:

· фамилия, имя, отчество;

· данные документа, удостоверяющего личность (серия; номер; дата и место выдачи; наименование организации, выдавшей документ; код подразделения); 

· дата рождения (день, месяц, год); 

· место рождения;

· адрес места жительства (регистрации), включая почтовый индекс;

· адрес места пребывания (фактический), включая почтовый индекс;

· идентификационный номер налогоплательщика;

· номер страхового свидетельства пенсионного страхования; 

· контактный номер телефона (рабочий, мобильный (с кодом города или оператора связи);

· сведения о карте (тариф, тип банковской карты, способ получения, наименование подразделения Банка, в котором будет производиться выдача карты);

· место работы (наименование организации, юридический адрес организации, среднемесячная заработная плата после уплаты НДФЛ, дата приема на работу);

· гражданство.

2. Действия, совершаемые с персональными данными Субъекта: сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, передача (предоставление), обезличивание, блокирование, уничтожение.

3. Персональные данные Субъекта могут обрабатываться как с использованием средств автоматизации, так и без использования таких средств.

4. Срок, в течение которого действует настоящее согласие Субъекта персональных данных: в течение срока действия трудового договора (контракта), если иное не установлено действующим законодательством Российской Федерации.

5. Субъект по письменному запросу имеет право на получение информации, касающейся обработки его персональных данных (в соответствии со статьей 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).

Подтверждаю, что ознакомлен(а) с положениями Федерального закона 
от 27.07.2006 № 152-ФЗ «О персональных данных», права и обязанности в области защиты персональных данных мне разъяснены.

	Субъект персональных данных:

	

	(ФИО, число, месяц, год рождения)

	

	(адрес)

	Паспортные данные
	
	дата выдачи
	

	

	(кем выдан)

	
	
	

	(подпись)
	
	(ФИО)


Приложение № 11
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	ТИПОВАЯ ФОРМА

разъяснения субъекту персональных данных юридических последствий отказа 
предоставить свои персональные данные 

	Мне, _______________________________________________________________________,

(ФИО)
именуемому(мой) в дальнейшем «Субъект персональных данных», разъяснены юридические последствия отказа предоставить свои персональные данные Думе города Нефтеюганска (далее – Учреждение). 

Обработка персональных данных в Учреждении проводится в связи с необходимостью реализацией трудовых отношений с работниками, рассмотрением субъектов персональных данных в качестве кандидатов на замещение вакантной должности в Учреждении.

В соответствии со статьями 57, 65 Трудового кодекса Российской Федерации Субъект персональных данных, поступающий на работу или работающий в Учреждении, обязан представить определенный перечень информации о себе. 

Без предоставления Субъектом персональных данных обязательных для заключения трудового договора сведений, трудовой договор не может быть заключен.

На основании пункта 11 части 1 статьи 77 Трудового кодекса Российской Федерации трудовой договор прекращается вследствие нарушения установленных обязательных правил его заключения, если это нарушение исключает возможность продолжения работы.

Мне, как субъекту персональных данных, разъяснено, что:

· без представления обязательных для заключения трудового договора документов и сведений, согласия на обработку персональных данных, а также в случае предоставления мною подложных документов или заведомо ложных сведений, Учреждение не сможет реализовать со мной трудовые отношения;

· в связи с вышеизложенным представленные мной документы будут возвращены без рассмотрения. 

	Субъект персональных данных:

	

	(ФИО, число, месяц, год рождения)

	

	(адрес)

	Паспортные данные
	
	дата выдачи
	

	

	(кем выдан)

	
	
	

	(подпись)
	
	(ФИО)


Приложение № 12
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
СОГЛАСИЕ
на обработку персональных данных сотрудников Думы города Нефтеюганска


                                                                            

     «___» ___________20___ года

Я, ______________________________________________________________________,

(фамилия, имя, отчество)
именуемый(ая) в дальнейшем «Субъект персональных данных», свободно, своей волей и в своем интересе даю согласие Думе города Нефтеюганска (юридический адрес: 628301, Российская Федерация, Ханты–Мансийский Автономный округ – Югра, город Нефтеюганск, 2 микрорайон, дом 25), на обработку персональных данных на следующих условиях:     

1. Субъект персональных данных дает согласие на обработку Думе города Нефтеюганска  (далее – Дума города, Оператор) своих персональных данных, то есть совершение следующих действий: сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, передачу (предоставление), обезличивание, блокирование, уничтожение персональных данных, при этом описание вышеуказанных способов обработки данных приведено в Федеральном законе от 27.07.2006 № 152-ФЗ «О персональных данных», в целях исполнения трудового законодательства,  законодательства о пенсиях по государственному пенсионному обеспечению, о трудовых пенсиях, содействия работнику в трудоустройстве, обучения и продвижения по службе, обеспечения личной безопасности, контроля количества и качества выполняемой работы и обеспечения сохранности имущества, оформления доверенностей, прохождения конкурсного отбора, прохождения безналичных платежей на мой банковский счет. Перечень персональных данных, передаваемых Оператору на обработку:

· фамилия, имя, отчество;

· пол;

· данные документа, удостоверяющего личность (серия, номер, дата и место выдачи); 

· дата рождения (день, месяц, год); 

· место рождения;

· гражданство;

· адрес места жительства;

· адрес регистрации;

· идентификационный номер налогоплательщика;

· номер страхового свидетельства пенсионного страхования; 

· данные полиса обязательного медицинского страхования;

· номер контактного телефона;

· знание иностранного языка (наименование, степень значения);

· сведения об образовании (среднее (полное) общее, начальное профессиональное, среднее профессиональное, высшее профессиональное); наименование образовательного учреждения; наименование, серия и номер документа об образовании или наличии специальных знаний; год окончания образовательного учреждения; квалификация по документу об образовании; направление или специальность по диплому);

· сведения о послевузовском профессиональном образовании (аспирантура, адъюнктура, докторантура; наименование образовательного научного учреждения; номер, дата выдачи документа об образовании; год окончания научного учреждения; направление или специальность по диплому);

· сведения об аттестации, повышении квалификации, профессиональной переподготовке;

· сведения о занимаемой должности;
· сведения о заработной плате;
· сведения о семейном положении (состояние в браке);

· сведения о составе семьи (степень родства (ближайшие родственники), фамилия, имя, отчество, год рождения);

· сведения о воинском учете (серия, номер военного билета; категория запаса; воинское звание; состав (профиль); полное кодовое обозначение ВУС; категория годности к военной службе; наименование военного комиссариата по месту жительства; состоит на воинском учете (общем, специальном); отметка о снятии с воинского учета);

· сведения об отпуске (вид отпуска (ежегодный, учебный, без сохранения заработной платы и другое); период работы; количество календарных дней отпуска; дата начала и окончания отпуска; основание);

· сведения о трудовой деятельности;
· сведения о наградах (поощрениях), почетных званиях (наименование награды (поощрения), наименование, номер и дата документа);
· сведения о социальных льготах (наименование льготы, номер и дата выдачи документа, основание);

· сведения о классном чине государственной гражданской службы Российской Федерации, квалификационном разряде государственной гражданской службы (квалификационном разряде или классном чине муниципальной службы);

· сведения о профессии;

· сведения о наличии допуска к государственной тайне;

· сведения о периодах временной нетрудоспособности.
2. Также Субъект персональных данных дает согласие на обработку Думе города своих персональных данных в целях формирования общедоступных источников персональных данных (справочников, адресных книг, информации в СМИ и на сайте органов местного самоуправления города Нефтеюганска и т.д.) следующих персональных данных:

· фамилия, имя, отчество;

· дата и место рождения; 
· адрес электронной почты;

· рабочий номер телефона;

· подразделение, должность;

· сведения об образовании, профессии, квалификации или наличии специальных знаний; 

· фотография;

· сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, а также сведения о доходах, расходах, об имуществе и обязательствах имущественного характера моих супруга (супруги) и несовершеннолетних детей;

· сведения об образовании (среднее (полное) общее, начальное профессиональное, среднее профессиональное, высшее профессиональное); наименование образовательного учреждения; наименование, серия и номер документа об образовании или наличии специальных знаний; год окончания образовательного учреждения; квалификация по документу об образовании; направление или специальность по диплому);

· сведения о послевузовском профессиональном образовании (аспирантура, адъюнктура, докторантура; наименование образовательного научного учреждения; номер, дата выдачи документа об образовании; год окончания научного учреждения; направление или специальность по диплому);

· сведения о наградах (поощрениях), почетных званиях (наименование награды (поощрения), наименование, номер и дата документа).
3. Оператор вправе обрабатывать персональные данные, как с использованием средств автоматизации, так и без использования таких средств.
4. Срок, в течение которого действует настоящее согласие Субъекта персональных данных: в течение срока действия трудового договора (контракта), если иное не установлено действующим законодательством Российской Федерации.

5. Субъект персональных данных по письменному запросу имеет право на получение информации, касающейся обработки его персональных данных (в соответствии со статьей 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).

6. Субъект персональных данных подтверждает, что ему известно о праве досрочно отозвать свое согласие посредством составления соответствующего письменного документа, который должен быть направлен в адрес Оператора. В случае отзыва согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без согласия Субъекта персональных данных при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, пунктах 2-10 части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
Подтверждаю, что ознакомлен(а) с положениями Федерального закона 
от 27.07.2006 №152-ФЗ «О персональных данных», права и обязанности в области защиты персональных данных мне разъяснены.

Субъект персональных данных:

__________________________________________________________________________

(фамилия, имя, отчество, год рождения)

________________________________________________________________________________

 (адрес)

Паспортные данные ________________________ дата выдачи ___________________________
________________________________________________________________________________

(кем выдан)







__________________/________________________         





                      (подпись)

             (ФИО)

Приложение № 13
к распоряжению 

председателя Думы города
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ПОРЯДОК
доступа в помещения, в которых осуществляется обработка 
персональных данных 

1. Настоящий Порядок доступа в помещения, в которых осуществляется обработка персональных данных (далее – Порядок), устанавливает единые требования к доступу в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных и обеспечения соблюдения требований законодательства о персональных данных.

2. Настоящий Порядок обязателен для применения и исполнения всеми работниками Думы города Нефтеюганска.

3. Помещения, в которых ведется обработка персональных данных, должны обеспечивать сохранность информации и технических средств, исключать возможность бесконтрольного проникновения в помещения и их визуального просмотра посторонними лицами.

4. Персональные данные на бумажных носителях должны находиться 
в месте, в недоступном для посторонних лиц.

5. Бумажные носители персональных данных и электронные носители персональных данных (диски, флэш-накопители) хранятся в шкафах, оборудованных запирающими устройствами.

6. Помещения, в которых ведется обработка персональных данных, запираются на ключ.

7. Открытие и закрытие помещений, в которых ведется обработка персональных данных, производится работниками, имеющими право доступа 
в данные помещения.

8. Перед закрытием помещений, в которых ведется обработка персональных данных, по окончании рабочего времени, работники, имеющие право доступа 
в помещения, обязаны:

8.1. Убрать бумажные носители персональных данных и электронные носители персональных данных (диски, флэш-накопители) в шкафы и закрыть их.

8.2. Отключить технические средства (кроме постоянно действующей техники) и электроприборы от сети, выключить освещение.

8.3. Закрыть окна.

9. Перед открытием помещений, в которых ведется обработка персональных данных, работники, имеющие право доступа в помещения, обязаны:

9.1. Провести внешний осмотр с целью установления целостности двери 
и замка.

9.2. Открыть дверь и осмотреть помещение, проверить целостность запирающих устройств.

10. При обнаружении неисправности двери и запирающих устройств работники обязаны:

10.1. Не вскрывая помещение, в котором ведется обработка персональных данных, доложить непосредственному руководителю.

10.2. В присутствии не менее двух иных работников, включая непосредственного руководителя, вскрыть помещение и осмотреть его.

10.3. Составить акт о выявленных нарушениях и передать его ответственному за обработку персональных данных для организации проверки.

11. Право самостоятельного входа в помещения, где обрабатываются персональные данные, имеют только работники, непосредственно работающие 
в данном помещении. Иные работники имеют право пребывать в помещениях, 
где обрабатываются персональные данные, только в присутствии работников, непосредственно работающих в данных помещениях.

12. При работе с информацией, содержащей персональные данные, двери помещений должны быть закрыты. Присутствие иных лиц, не имеющих права доступа к персональным данным, должно быть исключено.

13. Техническое обслуживание компьютерной и организационной техники, сопровождение программных средств, уборка помещения, в котором ведется обработка персональных данных, а также проведение других работ осуществляются 
только в присутствии работника, имеющего доступ в данное помещение.

14. Ответственность за соблюдение порядка доступа в помещения, в которых ведется обработка персональных данных, возлагается на работника, имеющего доступ в такие помещения.
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ
	ИС
	· информационная система;

	ОС
	· операционная система;

	ОТСС
	· основные технические средства и системы;

	ПО
	· программное обеспечение;

	ПЭВМ
	· персональная электронно-вычислительная машина;

	МНИ
	· машинный(-е) носитель(-и) информации;

	СЗИ
	· средство(-а) защиты информации;

	СКЗИ
	· средство(-а) криптографической защиты информации.


ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Администратор безопасности – субъект доступа, ответственный за защиту информационной системы от несанкционированного доступа к информации.

Безопасность информации – состояние защищенности информации, обрабатываемой средствами вычислительной техники или автоматизированной системы, от внутренних или внешних угроз.

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Исходная ключевая информация – совокупность данных, предназначенных для выработки по определенным правилам криптоключей.

Ключевая информация – специальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока.

Ключевой документ  –  физический носитель определенной структуры, содержащий ключевую информацию (исходную ключевую информацию), а при необходимости – контрольную, служебную и технологическую информацию.

Ключевой носитель – физический носитель определенной структуры, предназначенный для размещения на нем ключевой информации (исходной ключевой информации).

Компрометация криптографических ключей – хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, в результате которых криптоключи могут стать доступными несанкционированным лицам и (или) процессам.

Контролируемая зона  –  пространство (территория, здание, часть здания), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.

Конфиденциальность информации – состояние защищённости информации, характеризуемое способностью информационной системы обеспечивать сохранение в тайне информации от субъектов, не имеющих полномочий для ознакомления с ней.

Криптографический ключ  –  совокупность данных, обеспечивающая выбор  одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе.

Несанкционированный доступ – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых автоматизированной системой.

Основные технические средства и системы – технические средства и системы, а также их коммуникации, используемые для обработки, хранения и передачи защищаемой информации.

Пользователь средств криптографической защиты информации – физическое лицо, непосредственно допущенное к работе со средствами криптографической защиты информации.

Правила разграничения доступа  –  совокупность правил, регламентирующих права доступа субъектов к объектам доступа.

Сертификат защиты – документ, удостоверяющий соответствие средства вычислительной техники или автоматизированной системы набору определенных требований по защите от несанкционированного доступа к информации и дающий право разработчику на использование таких средств.

Система защиты информации  –  комплекс организационных мер и программно-аппаратных (в том числе криптографических) средств защиты от несанкционированного доступа к информации в автоматизированной системе.

Средство защиты от несанкционированного доступа  –  программное, техническое или программно-техническое средство, предназначенное для предотвращения или существенного затруднения несанкционированного доступа.
Штатное программное обеспечение – программное обеспечение, посредством которого осуществляется обработка защищаемых данных на объекте информатизации.
1 ОБЩИЕ ПОЛОЖЕНИЯ

Настоящая Инструкция определяет права и функциональные обязанности лиц, ответственных за защиту сведений ограниченного доступа (в том числе персональных данных) информационных систем (далее – ИС, объект информатизации) Думы города Нефтеюганска (далее – Учреждение). Положения настоящей Инструкции являются дополнением к должностным обязанностям ответственных лиц. 

Инструкция разработана на основании действующих нормативных документов по вопросам защиты сведений ограниченного доступа, в том числе персональных данных, (далее – защищаемая информация) и направлена на обеспечение безопасности информации.

Лица, ответственные за защиту информации:

· ответственный за организацию обработки персональных данных;

· ответственный за обеспечение безопасности персональных данных в части организационного обеспечения безопасности персональных данных (ответственный за эксплуатацию информационной системы);

· ответственный за обеспечение безопасности персональных данных в части технического обеспечения безопасности персональных данных (администратор безопасности);

· ответственный за учет и хранение средств криптографической защиты информации (далее – ответственный за учет и хранение СКЗИ),

в своей работе должны руководствоваться настоящей Инструкцией, утвержденными документами Учреждения, регламентирующими порядок обеспечения безопасности защищаемой информации, законными, подзаконными, руководящими документами по защите информации, а также документами, поступившими из вышестоящих и контролирующих органов.

Ответственные за защиту информации в вопросах защиты информации взаимодействуют между собой.

1.1 Назначение ответственных лиц

Администратором безопасности назначаются сотрудники Учреждения, организующие обслуживание программных и технических средств, входящих в состав объекта информатизации. 

Ответственным за учет и хранение СКЗИ назначаются отдельные работники из числа инженерно-технического персонала Учреждения, имеющие высшее профессиональное образование и опыт работы с шифровальными (криптографическими) средствами либо имеющие достаточные знания в области обеспечения безопасности информации. 

Ответственным за организацию обработки персональных данных, ответственным за эксплуатацию информационной системы назначаются лица из числа сотрудников Учреждения, которые имеют широкие полномочия и от имени руководителя, способные организовать работы, необходимые для реализации требований законодательства, и имеющие достаточный опыт работы по основной деятельности Учреждения.

Лица, ответственные за защиту информации, должны знать:

· действующее законодательство о защите информации;

· руководящие, нормативные и методические материалы по вопросам, связанным с организацией защиты информации;

· перспективы и направления развития средств защиты информации.
Лица, ответственные за защиту информации, назначаются руководителем Учреждения. На период отпуска или в случае временной нетрудоспособности лиц, ответственных за защиту информации, назначаются должностные лица, временно исполняющие их обязанности.

2 ОРГАНИЗАЦИЯ ОБРАБОТКИ ЗАЩИЩАЕМОЙ ИНФОРМАЦИИ НА ОБЪЕКТЕ ИНФОРМАТИЗАЦИИ

2.1 Организация доступа пользователей к ресурсам информационной системы

Доступ пользователей к работе на ПЭВМ, входящих в состав информационной системы, должен осуществляться в строгом соответствии с утвержденными журналом учета доступа. Организация оформления (ведения) журнала учета доступа возлагается на администратора безопасности.

Все изменения в журнале учета доступа согласуются с ответственным за эксплуатацию информационной системы, на основании которых администратор безопасности производит корректировку учетных записей пользователей и устанавливает права доступа к информационным ресурсам новым пользователям.

С целью соблюдения принципа персональной ответственности за свои действия каждому пользователю должно быть сопоставлено персональное уникальное имя (учетная запись пользователя), под которым он будет регистрироваться, и работать в системе. В случае необходимости пользователю могут быть сопоставлены несколько уникальных имен (учетных записей).

Создание и управление учетными записями пользователей (заведение, активация, блокирование и уничтожение), назначение прав и установление полномочий доступа к информационным ресурсам, порядок регистрации (входа) в ОС производится администратором безопасности средствами ОС и установленными средствами защиты.

Администратор безопасности осуществляет организацию создания и управления учетными записями пользователей (заведение, активация, блокирование и уничтожение), назначения прав и установление полномочий доступа к информационным ресурсам, порядок регистрации (входа) в ОС.

Доступ пользователя к ресурсам ИС осуществляется посредством личного идентификатора, в качестве идентификатора используется логин-пароль и/или электронный ключ. Персональные атрибуты доступа выдаются только после ознакомления пользователя с базой нормативно-методических документов, подготавливаемой ответственным за организацию обработки персональных данных, а также с разработанными организационно-распорядительными и техническими документами, применяемыми для защиты информации в ИС.

2.2 Проведение инструктажа пользователей

Перед допуском пользователя к работе в информационной системе лицами, ответственными за защиту информации, должно организовываться обязательное обучение пользователя правилам работы с установленными средствами защиты, а также ознакомление с разработанными организационно-распорядительными и техническими документами, применяемыми для защиты информации.

Инструктаж по работе с установленными средствами защиты должен организовываться администратором безопасности при первичном допуске пользователя к работе на ПЭВМ. Администратор безопасности организует помощь в части применения СЗИ и консультирования по вопросам установленного режима защиты.

Контроль ознакомления сотрудников, допущенных к работе в ИС, с разработанными организационно-распорядительными и техническими документами, применяемыми для защиты информации (положениями, приказами, инструкциями и т.д.), возлагается на администратора безопасности. 

Администратор безопасности обязан ознакомить всех лиц, допущенных к обработке защищаемой информации, с предоставленными нормативно-методическими документами под роспись в Журнале учета доступа.

Ответственный за организацию обработки персональных данных должен осуществлять периодическое уточнение и дополнение базы нормативно-методических документов (мониторинг изменений в законодательных и нормативных актах Российской Федерации, касающихся обработки и защиты информации).

2.3 Общие требования по организации обработки защищаемой информации

Организация обработки защищаемой информации на объекте информатизации должна предусматривать неизменность состава технических средств, используемых для обработки такой информации, структуры защищенной локальной сети, конфигурации информационной системы.

В случае необходимости замены установленных ОТСС, изменения топологии защищенной сети (включение нового сетевого оборудования и т.д.), конфигурации информационной системы, такие изменения отражаются в Техническом паспорте ИС.

Администратором безопасности должен организовываться периодический (не реже одного раза в квартал) контроль состава основных технических средств и систем ИС согласно Техническому паспорту объекта информатизации. 

Контроль наличия и целостности пломб (печатей, специальных защитных знаков) на корпусах ПЭВМ и устройствах, входящих в состав объекта информатизации, должен организовываться администратором безопасности не реже одного раза в квартал. В случае обнаружения нарушения целостности пломб администратор безопасности организует выяснение причин, приведших к такому нарушению, и принимает меры по их устранению.

В целях исключения случайного (преднамеренного) ознакомления с защищаемой информацией посторонними лицами в помещениях ИС должны быть реализованы специальные меры по организации безопасной обработки такой информации (размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр, контроль хранения бумажных документов и т.д.).

2.4 Парольная защита

В целях предотвращения несанкционированного доступа к ресурсам ПЭВМ и повышения уровня надежности идентификации пользователей в информационной системе должны быть установлены дополнительные требования к сложности пароля:

· пароль не должен содержать имя учетной записи пользователя или его фрагменты длиной больше двух символов;

· пароль должен состоять не менее чем из шести символов;

· пароль должен содержать символы, относящиеся к трем из следующих четырех категорий: латинские заглавные буквы (A - Z), латинские строчные буквы (a - z), цифры (0 - 9), отличные от букв и цифр символы (например !, $, #, %);

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, дни рождения и другие памятные даты, номера телефонов, автомобилей, адреса места жительства, клички домашних животных, наименования ПЭВМ, общепринятые сокращения (ЭВМ, ЛВС, USER, SYSOP, GUEST, ADMINISTRATOR и т.д.)), а также другие данные, которые могут быть подобраны злоумышленником путем анализа информации о пользователе;

· не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

· не использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.);

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях.

Смена всех паролей доступа в ИС должна производиться пользователями под контролем администратора безопасности не реже одного раза в год. 

Удаление (в том числе внеплановая смена) личного пароля пользователя информационной системы производится: 

· при подозрении на дискредитацию пароля;

· по указанию администратора безопасности. 

В случае прекращения полномочий пользователя (увольнение, переход на другую работу внутри Учреждения и др.) администратором безопасности организуется блокирование учетной записи пользователя.  

2.5 Антивирусный контроль

В целях обеспечения защиты от деструктивных воздействий вредоносного программного обеспечения в Учреждении проводится антивирусный контроль. Обязательному антивирусному контролю подлежит любая информация, поступающая 
на ПЭВМ, входящие в состав ИС, в том числе информация, предоставляемая на внешних носителях информации.

На рабочих местах пользователей информационных систем запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации для каждой информационной системы. Устанавливаемое (изменяемое) программное обеспечение предварительно проверяется на отсутствие вредоносного программного обеспечения. Непосредственно после установки (изменения) программного обеспечения администратор безопасности выполняет антивирусную проверку всех ПЭВМ, входящих в состав ИС.

К использованию в информационных системах допускаются только сертифицированное, лицензионное антивирусное программное обеспечение. Системные требования антивирусного программного обеспечения должны полностью соответствовать платформам, характеристикам и комплектации ПЭВМ, входящих в состав ИС.

Установка, конфигурирование и управление средствами антивирусной защиты проводится исключительно администратором безопасности. Для пользователей ИС запрещена возможность изменения настроек и параметров защиты антивирусных средств на своих рабочих местах. Настройка параметров, режимов и функций антивирусного программного обеспечения осуществляется администратором безопасности в соответствии с Руководством по применению антивирусного программного обеспечения.

Для поддержания требуемого уровня безопасности администратором безопасности должен организовываться периодический контроль обновления антивирусных баз, а также соблюдения пользователями порядка и правил проведения антивирусной проверки ресурсов ПЭВМ, входящих в состав информационной системы, в соответствии с утвержденной Инструкцией пользователя.  

В случае обнаружения вредоносного программного обеспечения на ПЭВМ, входящей в состав ИС, администратор безопасности выполняет следующие действия:

· централизованно обновляет антивирусные базы сервера администрирования и всех объектов антивирусной защиты;

· проверяет состояние всех объектов антивирусной защиты, а также наличие зараженных рабочих станций (в случае обнаружения пораженных узлов);

· оперативно принимает меры по предотвращению распространения заражения вредоносными программами, отключает от сети зараженную ПЭВМ (при необходимости);

· проводит действия, направленные на устранение вредоносного программного обеспечения на всех пораженных узлах.

После завершения всех необходимых мероприятий по устранению последствий заражения администратор безопасности восстанавливает работоспособность рабочей станции и передает ее пользователю ИС.

Уничтожение вредоносных программ выполняется только администратором безопасности. Если вредоносная программа поразила какое-либо программное обеспечение, то уничтожение вредоносного программного обеспечения выполняется путем уничтожения зараженного программного обеспечения на жестком диске. После уничтожения зараженной программы производится процесс восстановления программного обеспечения путем использования ее резервной копии. Если вредоносное программное обеспечение поразило файлы, то уничтожение вредоносного программного обеспечения производится путем стирания зараженных файлов или путем использования специального «лечащего» режима антивирусного ПО. Использование такого режима допустимо только в тех случаях, когда отсутствует резервная копия зараженного файла либо восстановление уничтоженного файла с помощью резервной копии является довольно трудоёмким процессом.

После уничтожения вредоносного программного обеспечения и/или восстановления зараженных программ (файлов) выполняется повторная проверка наличия вредоносных программ, используя антивирусную программу с установленными обновлениями. 

При выявлении неподдающегося «лечению» вируса администратор безопасности должен организовать уведомление об этом организацию-разработчика антивирусного программного обеспечения с целью выработки совместных действий по устранению последствий заражения.

2.6 Работа с внешними носителями информации

Для разработки и хранения документов, содержащих защищаемую информацию, могут применяться машинные носители информации.

Администратор безопасности организует регистрацию всех машинных носителей информации, регистрируемых в Журнале учета защищаемых машинных носителей до момента записи на них такой информации. Обработка и хранение сведений ограниченного доступа на неучтенных машинных носителях информации запрещена.  

Администратором безопасности должен организовываться контроль соблюдения порядка обращения и хранения учтенных в установленном порядке машинных носителей информации. Все учтенные машинные носители информации выдаются пользователям под роспись в журнале учета защищаемых машинных носителей информации и должны храниться в запираемых шкафах или сейфах, расположенных в местах, исключающих доступ к ним посторонних лиц, оборудованных замками или устройствами для опломбирования.

При передаче учтенных машинных носителей информации между пользователями, а также в сторонние организации для ремонта или утилизации, администратором безопасности в обязательном порядке организовывается уничтожение данных, содержащихся на носителе. 

Машинные носители информации не снимаются с учета при удалении с них защищаемой информации. Непригодные для дальнейшего использования учтенные носители подлежат уничтожению путем необратимого механического разрушения с составлением Акта уничтожения. 
2.7 Обеспечение неизменности программной среды

В процессе функционирования информационной системы должна быть обеспечена неизменность технологии обработки защищаемой информации, а также состава установленного программного обеспечения.

Пользователям ИС запрещается устанавливать программное обеспечение, не связанное с выполнением функций, предусмотренных технологическим процессом обработки информации для каждой информационной системы. Права пользователей на установку программного обеспечения должны быть ограничены.

Манипуляции с BIOS/UEFI может осуществлять только администратор безопасности. Пользователям ИС запрещены любые действия с BIOS/UEFI, в том числе «откат» версии. 

В случае необходимости обновления программного обеспечения, устанавливаемые программные компоненты проверяются на работоспособность и отсутствие вирусов, а также на совместимость с другими программными и техническими средствами ИС.  

Все изменения, внесенные в состав штатного программного обеспечения, заносятся в Технический паспорт объекта информатизации согласно Инструкции по внесению изменений.

Контроль соответствия общесистемной программной среды утвержденному Перечню программного обеспечения должен организовываться администратором безопасности не реже одного раза в полгода. 

2.8 Организация работы в сети Интернет

В случае применения в ИС беспроводных соединений необходимо обеспечить защиту таких соединений. 

Защита беспроводных соединений включает:

· ограничение на использование в ИС беспроводных соединений в соответствии с задачами (функциями) ИС, для решения которых такие соединения необходимы; 

· регистрация и анализ событий, связанных с использованием беспроводных соединений, в том числе для выявления попыток несанкционированного подключения к ИС через беспроводные соединения;

· предоставление доступа к параметрам (изменению параметров) настройки беспроводных соединений только администратору безопасности; 

· обеспечение возможности реализации беспроводных соединений через контролируемые интерфейсы;

· применение средств защиты информации, средств криптографической защиты информации, а также программно-технических средств обнаружения, анализа и блокирования несанкционированного использования беспроводных соединений и подключений к ИС;

· обеспечение блокирования несанкционированных беспроводных подключений к ИС.

При обеспечении защиты беспроводных соединений (в зависимости от их типов) должны реализовываться меры по идентификации и аутентификации, отраженные в приказах ФСТЭК России «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» от 18 февраля 2013 года № 21 и «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» от 11 февраля 2013 года № 17 (далее – приказы ФСТЭК). 
При передаче защищаемой информации по каналам связи, имеющим выход за пределы контролируемой зоны, должны приниматься меры защищенного удаленного доступа в соответствии с приказами ФСТЭК.

2.9 Резервное копирование и восстановление защищаемой информации

В целях оперативного восстановления обрабатываемой защищаемой информации в случае ее модификации или уничтожения администратором безопасности должно организовываться периодическое резервирование такой информации.

Порядок проведения резервного копирования и восстановления защищаемой информации, а также условия хранения носителей резервных копий и порядок их учета определены в утвержденном Регламенте резервного копирования. 

2.10 Техническое обслуживание, ремонт и модернизация технических средств

При необходимости проведения ремонта или модернизации ПЭВМ, входящих в состав объекта информатизации, необходимо внести изменения в Технический паспорт. 

В случае проведения технического обслуживания на месте установки ПЭВМ, администратор безопасности организует контроль вскрытия и ремонта (модернизации) защищенных ПЭВМ, а также ограничение допуска посторонних лиц к проводимым работам. Запрещается передавать ремонтным организациям узлы и блоки с элементами накопления и хранения информации.  

При необходимости выноса ПЭВМ за пределы территории здания (контролируемой зоны) с целью ремонта, замены комплектующих и т.п., такие работы должны быть согласованы с руководителем Учреждения. При принятии решения о выносе ПЭВМ, жесткий магнитный диск демонтируется и убирается на хранение в запираемый шкаф (сейф). В случае действия гарантийных обязательств фирмы-поставщика вскрытие корпуса и демонтаж машинных носителей информации должны быть предварительно согласованы с ней. 

Запрещается вторичное использование жестких магнитных дисков, замененных по каким-либо причинам. Все неисправные демонтированные жесткие диски подлежат уничтожению методом механического разрушения с составлением Акта уничтожения машинных носителей информации.

Вскрытый системный блок ПЭВМ, подвергшийся ремонту или модернизации, подлежит обязательному опечатыванию с составлением соответствующих актов с отметкой о вскрытии и результатом проведенных ремонтных работ в Техническом паспорте объекта информатизации.

2.11 Контроль за функционированием средств защиты информации

Периодический контроль функционирования установленных СЗИ должен организовываться администратором безопасности не реже одного раза в квартал согласно эксплуатационным документам. В ходе проверки администратором безопасности осуществляется просмотр и анализ зарегистрированных событий безопасности, а также реагирование на них. Пользователям ИС запрещается изменять настройки установленных средств защиты, а также вносить изменения в установленные режимы работы таких средств. 

Контроль актуальности сертификатов соответствия ФСТЭК России (ФСБ России) на СЗИ, установленные в ИС, должен организовываться администратором безопасности не реже одного раза в полгода. 

2.12 Контроль соблюдения правовых мер по обеспечению безопасности защищаемой информации

Ответственным за организацию обработки защищаемой информации/ ответственным за организацию обработки персональных данных должен организовываться внутренний контроль соблюдения сотрудниками, допущенными к обработке таких данных в ИС, требований к защите информации.   

Все лица, которым в рамках должностных обязанностей предоставлен допуск к сведениям ограниченного доступа, обязаны подписать соглашение о неразглашении таких сведений. Контроль получения и хранения обязательств о неразглашении возлагается на ответственного за организацию обработки защищаемой информации и/или ответственного за организацию обработки персональных данных.
3 ПРАВА И ОБЯЗАННОСТИ ЛИЦ, ОТВЕТСТВЕННЫХ ЗА ЗАЩИТУ ИНФОРМАЦИИ

3.1 Права и обязанности ответственного за организацию обработки персональных данных

Ответственный за организацию обработки персональных данных обязан:

· организовывать внутренний контроль соблюдения сотрудниками, допущенными к обработке защищаемой информации, требований к защите информации/персональных данных;

· периодически уточнять и дополнять базу нормативно-методических документов (проводить мониторинг изменений в законодательных и нормативных актах Российской Федерации, касающихся обработки и защиты информации/персональных данных);

· организовывать контроль взаимодействия ИС с информационными системами сторонних организаций (внешние информационные системы);

· поддерживать в актуальном состоянии организационно-распорядительную документацию, определяющую порядок обработки и обеспечения безопасности защищаемой информации/персональных данных;

· организовывать проведение мероприятий по контролю защищенности информации (внутренние проверки); 

· уведомлять контролирующие органы об организации обработки и защиты информации/персональных данных;

· информировать руководство о фактах нарушения установленного порядка работ;

· содействовать регулирующим органам в случае проведения проверки (в части сбора и предоставления необходимой информации). 

Ответственный за организацию обработки персональных данных имеет право:

· требовать от пользователей информационной системы соблюдения установленной технологии обработки защищаемой информации/персональных данных, требований утвержденных документов, регламентирующих порядок обеспечения безопасности информации, законных, подзаконных, руководящих документов по защите информации/персональных данных, а также документов, поступивших из вышестоящих и контролирующих органов;

· приостанавливать работу пользователей в случае нарушения предъявляемых требований к защите информации/персональных данных;

· участвовать в анализе ситуаций, касающихся функционирования системы защиты объекта информатизации и расследования фактов несанкционированного доступа к защищаемой информации/персональным данным;

· содействовать в проведении аттестационных испытаний, внепланового и периодического контроля объекта информатизации, а также анализа защищенности информации;

· предлагать способы и методы совершенствования системы защиты информации.

3.2 Права и обязанности ответственного за эксплуатацию информационной системы

Ответственный за эксплуатацию информационной системы обязан:

· осуществлять контроль соблюдения сотрудниками, допущенными к обработке защищаемой информации, требований к защите информации/персональных данных

· организовать прием, обработку и учет обращений и запросов субъектов персональных данных, осуществлять контроль обработки таких обращений и запросов;

· совместно с администратором безопасности осуществлять документирование информации об изменениях в конфигурации информационной системы и системы защиты информации (согласно Инструкции по внесению изменений Технического паспорта объекта информатизации);

· информировать руководство и ответственного за организацию обработки персональных данных о фактах нарушения установленного порядка работ;

· осуществлять контроль получения письменного согласия от субъектов персональных данных на обработку их персональных данных.

Ответственный за эксплуатацию информационной системы имеет право:

· требовать от пользователей информационной системы соблюдения установленной технологии обработки защищаемой информации/персональных данных, требований утвержденных документов, регламентирующих порядок обеспечения безопасности информации, законных, подзаконных, руководящих документов по защите информации/персональных данных, а также документов, поступивших из вышестоящих и контролирующих органов;

· приостанавливать работу пользователей в случае нарушения предъявляемых требований к защите информации/персональных данных;

· участвовать в анализе ситуаций, касающихся функционирования системы защиты объекта информатизации и расследования фактов несанкционированного доступа к защищаемой информации/персональным данным;

· предлагать способы и методы совершенствования системы защиты информации.

3.3 Права и обязанности администратора безопасности

Администратор безопасности обязан:

· своевременно проводить работу с учетными записями пользователей информационной системы (регистрация новых учетных записей пользователей, удаление учетной записи пользователя), согласно утвержденному Журналу учета доступа;  

· оказывать помощь пользователям информационной системы в части применения средств защиты и консультирования по вопросам введенного режима защиты; 

· обеспечивать неизменность состава технических средств, используемых для обработки защищаемой информации, осуществлять периодический контроль их состава согласно Техническому паспорту объекта информатизации;

· осуществлять периодический мониторинг информационной системы с использованием сертифицированного сканера безопасности и оперативно устранять выявленные уязвимости;

· производить периодические проверки (не реже одного раза в квартал) наличия уязвимостей системного и прикладного программного обеспечения, в том числе средств защиты информации, в Банке данных уязвимостей ФСТЭК России.

· контролировать соблюдение парольной политики пользователями ИС; 

· проводить плановые проверки ресурсов информационной системы на отсутствие компьютерных вирусов;

· организовывать учет и выдачу защищаемых машинных носителей информации, контролировать соблюдение порядка обращения и хранения таких носителей (управление доступом к МНИ);

· обеспечивать работоспособность элементов ИС и локальной вычислительной сети, проводить обслуживание и ремонт технических средств информационной системы, восстановление систем защиты информации при сбоях;

· организовывать периодические контрольные проверки ПЭВМ, журналов регистрации событий безопасности, а также осуществлять тестирование правильности функционирования средств защиты ИС;

· обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации обслуживания технических средств и отправке их в ремонт;

· организовывать контроль целостности пломб (печатей, специальных защитных знаков) на корпусах ПЭВМ и устройствах, входящих в состав объекта информатизации;

· обеспечивать неизменность процессов обработки защищаемой информации (состава оборудования, конфигурации информационной системы), а также состава установленного системного и прикладного программного обеспечения (контроль установки, настройки, обновления, работоспособности программного обеспечения);
· производить все необходимые действия с BIOS/UEFI;

· контролировать актуальность сертификатов соответствия на установленные средства защиты информации; 

· организовывать резервное копирование и восстановление защищаемой информации;

· совместно с ответственным за организацию обработки защищаемой информации и/или ответственным за организацию обработки персональных данных осуществлять документирование информации об изменениях в конфигурации информационной системы и системы защиты информации (согласно Инструкции по внесению изменений);  

· информировать руководство и ответственного за организацию обработки защищаемой информации и/или ответственного за организацию обработки персональных данных о фактах нарушения установленного порядка работ и попытках несанкционированного доступа к информационным ресурсам информационной системы.

Администратор безопасности имеет право:

· требовать от пользователей информационной системы соблюдения установленной технологии обработки защищаемой информации, требований утвержденных документов, регламентирующих порядок обеспечения безопасности информации, законных, подзаконных, руководящих документов по защите информации, а также документов, поступивших из вышестоящих и контролирующих органов;

· приостанавливать работу пользователей в случае нарушения предъявляемых требований к защите информации;

· участвовать в анализе ситуаций, касающихся функционирования системы защиты объекта информатизации и расследования фактов несанкционированного доступа к защищаемой информации;

· содействовать в проведении аттестационных испытаний, внепланового и периодического контроля, а также анализа защищенности объекта информатизации;
· при изменении (модернизации) действующих программных комплексов, появлении нового программного обеспечения – разрабатывать предложения по изменению и/или дополнению перечня прав и полномочий пользователей, согласовывать их с руководителем Учреждения.  

3.4 Права и обязанности ответственного за учет и хранение СКЗИ

Для выполнения возложенных на него функций, ответственный за учет и хранение СКЗИ обязан: 

· принимать поступающие в Учреждение средства криптографической защиты информации;

· организовывать поэкземплярный учёт используемых СКЗИ, эксплуатационной и технической документации к ним, ключевых документов (типовая форма журнала учета криптографических средств защиты информации в информационных системах утверждена в Учреждении);

· выдавать под роспись СКЗИ сотрудникам Учреждения для выполнения своих профессиональных обязанностей;

· контролировать соблюдение условий хранения журналов учета СКЗИ и криптосредств, установленных эксплуатационной и технической документацией к СКЗИ, актуальность сертификатов ФСБ России. 

Ответственный за учет и хранение СКЗИ имеет право:

· вносить на рассмотрение руководства предложения по совершенствованию работы, связанной с обязанностями, предусмотренными настоящей инструкцией;

· подписывать документы в пределах своей компетенции;

· осуществлять взаимодействие с сотрудниками Учреждения;   

· требовать от руководства оказания содействия в исполнении своих должностных обязанностей и прав. 

4 КОНТРОЛЬ ВЫПОЛНЕНИЯ КОМПЛЕКСА ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ МЕРОПРИЯТИЙ ПО ЗАЩИТЕ ИНФОРМАЦИИ

Контроль выполнения комплекса организационно-технических мероприятий по защите сведений ограниченного доступа, обрабатываемых в ИС, в пределах своих должностных обязанностей, осуществляют лица, ответственные за обеспечение безопасности защищаемой информации и пользователи информационной системы. 

В целях осуществления внутреннего контроля в Учреждении должно осуществляться плановое проведение периодических проверок соблюдения условий обработки защищаемой информации согласно утвержденному Плану мероприятий по контролю за обеспечением безопасности информации Учреждения и Правилам осуществления внутреннего контроля соответствия обработки защищаемой информации требованиям безопасности информации Учреждения. Руководителем Учреждения должен проводиться периодический контроль выполнения проверок и в случае необходимости пересмотр утвержденного плана. 

Рекомендуется проводить периодический контроль объекта информатизации на соответствие требованиям безопасности информации. Данные испытания должны проводиться в соответствии с Программой, разработанной организацией-лицензиатом, определяющей порядок и методы проведения таких испытаний. Результаты контроля заносятся в Технический паспорт объекта информатизации. Выявленные в ходе контроля нарушения и замечания подлежат устранению. 

5 ВЫЯВЛЕНИЕ ФАКТОВ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА К ЗАЩИЩАЕМОЙ ИНФОРМАЦИИ И ПРОВЕДЕНИЕ СЛУЖЕБНЫХ РАССЛЕДОВАНИЙ

По фактам и попыткам несанкционированного доступа к защищаемой информации, в случаях обнаружения утечки обрабатываемой защищаемой информации, утраты учтенных машинных носителей информации, несоблюдения условий их хранения, использования программных средств, способных привести к нарушению конфиденциальности защищаемой информации, компрометации паролей, а также выявления иных нарушений, приводящих к снижению уровня защищенности информации, проводится служебное расследование в порядке, установленном в Учреждении.

Служебное расследование проводится комиссией, в состав которой входят лица, ответственные за обеспечение безопасности защищаемой информации. В процессе расследования выявляются причины и виновные в нарушении безопасности защищаемой информации, устраняются выявленные нарушения и выносится решение о достаточности принятых мер по защите информации.

6 ОТВЕТСТВЕННОСТЬ

На лиц, ответственных за организацию безопасности защищаемой информации, возлагается персональная ответственность за качество, полноту и своевременность проводимых им работ по обеспечению защиты информации в соответствии с их функциональными обязанностями.

Лица, ответственные за обеспечение безопасности защищаемой информации, несут ответственность в полном объеме по действующему законодательству Российской Федерации за разглашение ставших им известных сведений, содержащих информацию ограниченного доступа, утерю учтенных МНИ и документов, содержащих защищаемую информацию, а также преднамеренную модификацию, копирование с целью распространения защищаемой информации, обрабатываемой в ИС. 

Невыполнение ответственными лицами предъявленных требований может повлечь наступление гражданской, административной, дисциплинарной, либо иной ответственности. 
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ
	ИС
	· информационная система;

	МНИ
	· машинный(-ые) носитель(-и) информации;

	НСД
	· несанкционированный доступ;

	ОС
	· операционная система;

	ОТСС
	· основные технические средства и системы;

	ПО
	· программное обеспечение;

	ПЭВМ
	· персональная электронно-вычислительная машина;

	СЗИ
	· средство(-а) защиты информации.


ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Компрометация пароля – факт доступа постороннего лица к защищаемой информации, а также возможность такого доступа или подозрение на него.

Контролируемая зона – пространство (территория, здание, часть здания), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.

Несанкционированный доступ – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационной системой.

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Пользователь информационной системы – сотрудник организации, в рамках своих функциональных обязанностей осуществляющий автоматизированную обработку защищаемой информации и имеющий доступ к программно-аппаратным средствам информационной системы.

Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов к объектам доступа.

Сертификат защиты – документ, удостоверяющий соответствие средства вычислительной техники или информационной системы набору определенных требований по защите от несанкционированного доступа к информации и дающий право разработчику на использование таких средств.

Система защиты информации – комплекс организационных мер и программно-аппаратных (в том числе криптографических) средств защиты от несанкционированного доступа к информации в информационной системе.

Средство защиты от несанкционированного доступа – программное, техническое или программно-техническое средство, предназначенное для предотвращения или существенного затруднения несанкционированного доступа.

1 ОБЩИЕ ПОЛОЖЕНИЯ

Настоящая Инструкция пользователя (далее – Инструкция) устанавливает требования к организации обработки сведений ограниченного доступа (в том числе персональных данных) в информационных системах Думы города Нефтеюганска (далее – Учреждение), позволяющие обеспечить безопасность обрабатываемых данных. Инструкция содержит правила работы в ИС и описывает права и обязанности пользователей информационных систем.

Пользователь ИС в своей работе обязан руководствоваться настоящей Инструкцией и утвержденными документами Учреждения, регламентирующими порядок обеспечения безопасности защищаемой информации. 

К работе в ИС допускается сотрудник только после ознакомления с положениями настоящей Инструкции. Факт ознакомления регистрируется в Журнале учета доступа к работе в информационных системах Учреждения.

Методическое руководство работой пользователя информационной системы осуществляется лицами, ответственными за защиту информации: ответственным за организацию обработки персональных данных, ответственным за эксплуатацию информационной системы, администратором безопасности, ответственным за учет и хранение средств криптографической защиты информации.

2 ПРАВИЛА РАБОТЫ В ИНФОРМАЦИОННОЙ СИСТЕМЕ

2.1 Доступ к работе в информационной системе

При первичном допуске к работе на ПЭВМ, входящих в состав ИС, пользователь обязан ознакомиться с базой нормативно-методических документов, подготавливаемой ответственным за организацию обработки персональных данных, а также с разработанными организационно-распорядительными и техническими документами, применяемыми для защиты информации в Учреждении. Факт ознакомления регистрируется в Журнале учета доступа к работе в информационных системах Учреждения.

Для начала работы на ПЭВМ пользователь должен пройти первичный инструктаж по работе с установленными средствами защиты, получить личный идентификатор у администратора безопасности. В качестве идентификатора используется пара логин-пароль и/или электронный ключ. 

Пользователь несет персональную ответственность за компрометацию своего личного идентификатора.  

Безопасный доступ пользователя к ресурсам информационной системы реализуется сертифицированными средствами защиты от несанкционированного доступа, установленными на ПЭВМ (согласно Техническому паспорту объекта информатизации). В целях защиты от несанкционированного доступа к ресурсам ПЭВМ в СЗИ от НСД установлено ограничение на число неуспешных попыток входа в систему (пять попыток входа), а также блокирование сеанса работы после установленного времени бездействия (30 минут).

Пользователю запрещены любые действия на ПЭВМ до прохождения им процедур идентификации и аутентификации (кроме действий, необходимых для прохождения идентификации и аутентификации).

Запрещается:

· осуществлять вход в систему под чужой учетной записью;

· сообщать посторонним лицам свой логин и пароль;

· оставлять без присмотра электронный ключ;

· передавать посторонним лицам электронный ключ; 

· приступать к работе на ПЭВМ, не пройдя инструктаж у администратора безопасности и ответственного за эксплуатацию информационной системы.

2.2 Общие требования к организации обработки защищаемой информации

Пользователь информационной системы в отведенное ему время решает поставленные задачи в соответствии с правами доступа к ресурсам ПЭВМ, присвоенными ему администратором безопасности. 

Допуск пользователей в помещения информационной системы осуществляется согласно утвержденному Журналу учета доступа к работе в информационных системах Учреждения. Контроль за ведением журнала возлагается на администратора безопасности.

Уборка помещений, в которых размещены технические средства ИС, должна проводиться под наблюдением сотрудника, имеющего право доступа к работе в информационной системе. 

Организация обработки защищаемой информации в помещениях, в которых располагается ИС, а также расположение средств отображения информации во время работы должны исключать случайное ознакомление с защищаемой информацией посторонними лицами.

В процессе обработки защищаемой информации пользователь должен использовать только штатные программные и технические средства, указанные в Техническом паспорте объекта информатизации.

Пользователь обязан осуществлять визуальный контроль целостности ОТСС и элементов контроля несанкционированного доступа (наклеек, пломб, защитных знаков).

Вывод на печать документов, содержащих обрабатываемую защищаемую информацию, возможен только на устройства печати, входящие в состав ОТСС ИС и находящиеся внутри помещений, в которых производится обработка таких данных. Распечатанные листы должны извлекаться из лотка устройств печати пользователем сразу после завершения процесса печати.  

В случае оставления пользователем ПЭВМ из состава ИС в течение рабочего дня должно производиться блокирование компьютера сочетанием клавиш «Windows» + «L» либо с помощью меню «Пуск».

Запрещается:

· разглашать лицам, не допущенным к работе в ИС, сведения ограниченного доступа, в том числе сведения об установленных средствах защиты информации и принятых мерах защиты; 

· покидать помещения информационной системы, не осуществив блокировку доступа к ПЭВМ или не выключив ПЭВМ; 

· привлекать посторонних лиц для проведения ремонтных работ технических средств ИС без согласования с лицами, ответственными за защиту информации;

· самостоятельно проводить вскрытие или ремонт ОТСС, их блоков, частей, узлов;

· выполнять работы с документами, содержащими защищаемую информацию, на дому.

2.3 Учет и хранение защищаемой информации

При обработке защищаемой информации обеспечивается раздельное хранение баз данных, содержащих защищаемую информацию, обработка которых осуществляется в целях, несовместных между собой.

При этом для хранения файлов, содержащих защищаемую информацию, разрешается использовать только специально выделенные каталоги жестких магнитных дисков (расположение каталогов определяет администратор безопасности), а также съемные машинные носители информации, учтенные в установленном порядке. 

Хранение защищаемой информации осуществляется не дольше, чем этого требуют цели обработки защищаемой информации. Обрабатываемая защищаемая информация подлежит уничтожению, либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей. 

Документы, содержащие защищаемые данные и используемые в процессе обработки таких данных, должны убираться пользователем в запираемые (пломбируемые) шкафы или сейфы. Запрещается оставлять без присмотра документы, содержащие обрабатываемые сведения ограниченного доступа. 

Все находящиеся на хранении и в обращении съемные машинные носители защищаемой информации подлежат учету. Все съемные машинные носители защищаемой информации должны быть промаркированы наклейкой с уникальным учетным номером. Уникальный учетный номер наносится специальным нестираемым маркером на материальные носители защищаемой информации, на которые наклеивание ярлыка недопустимо по техническим причинам (CD-диск и т.п.)

О фактах утраты машинных носителей защищаемой информации, а также документов, содержащих сведения ограниченного доступа, либо разглашения этой информации ставится в известность руководитель Учреждения и назначается комиссия для расследования обстоятельств утраты или разглашения. Результаты расследования докладываются руководителю Учреждения с последующим составлением акта о проведении служебного расследования. 

2.4 Уничтожение защищаемой информации

Внешние машинные носители защищаемой информации, пришедшие в негодность или отслужившие установленный срок, подлежат уничтожению. Уничтожение машинных носителей защищаемой информации осуществляется комиссией, утвержденной руководителем Учреждения. В результате уничтожения носителя составляется акт уничтожения внешних машинных носителей защищаемой информации.

Бумажные носители, содержащие защищаемые данные, непредназначенные для дальнейшего использования в процессе обработки информации, подлежат уничтожению путем их размельчения вручную либо с помощью специального оборудования для уничтожения бумажных носителей. Уничтожение бумажных носителей защищаемой информации осуществляется комиссией, утвержденной руководителем Учреждения. В результате уничтожения бумажных документов составляется акт о выделении к уничтожению документов, не подлежащих хранению. 

В случае прекращения обработки защищаемой информации должны быть уничтожены все резервные копии такой информации.

В случае увольнения или оставления занимаемой должности пользователь обязан вернуть все выданные ему учтенные машинные носители информации, а также документы и материалы, относящиеся к обработке защищаемой информации. 

Запрещается:

· хранение носителей защищаемой информации вместе с носителями открытой информации, на рабочих столах, либо оставление их без присмотра или передача на хранение другим лицам; 

· вынос носителей защищаемой информации (в том числе бумажных) из служебных помещений для работы с ними на дому и т.д. 

2.5 Работа с машинными носителями информации

Для разработки и хранения документов, содержащих защищаемые данные, могут применяться машинные носители информации.

Все зарегистрированные машинные носители информации, предназначенные для хранения информации ограниченного доступа, пользователь получает у администратора безопасности и ставит отметку о получении носителя в журнале учета защищаемых машинных носителей.

Операции с машинными носителями информации проводятся только на ПЭВМ, входящих в состав ИС.

МНИ, содержащие защищаемую информацию, должны храниться в запираемых (пломбируемых) шкафах или сейфах, расположенных в местах, исключающих случайный доступ к ним посторонних лиц. 

При подключении съемных МНИ к ПЭВМ, входящих в состав ИС, пользователем производится обязательная антивирусная проверка носителя.  

Машинные носители защищаемой информации, непригодные для дальнейшего использования, подлежат передаче администратору безопасности для их уничтожения. 

Запрещается:

· хранить на учтенных МНИ информацию, не относящуюся к защищаемой, а также использовать учтенные МНИ в личных целях;

· использовать неучтенные МНИ для обработки и хранения защищаемых данных;

· оставлять без присмотра учтенные МНИ, передавать их посторонним лицам;

· передавать выданные под роспись машинные носители информации другим сотрудникам для пользования.

2.6 Обеспечение неизменности технологического процесса, программных и технических средств информационной системы

Обеспечение неизменности программной среды и состава установленного оборудования, а также неизменности и целостности системы защиты информации в ИС является одним из основных требований при работе. 

В случае необходимости внесения изменений в конфигурацию информационной системы и систему защиты информации (в целях замены оборудования, изменения перечня программного обеспечения) пользователь обязан сообщить об этом администратору безопасности. 

Запрещается:

· самостоятельно устанавливать, модифицировать, обновлять программное обеспечение, в том числе ПО средств защиты информации, а также изменять установленный алгоритм работы ПО;

· осуществлять любые действия с BIOS/UEFI, в том числе осуществлять «откат» версии;

· нарушать целостность пломб на корпусах ПЭВМ, входящих в состав информационной системы;

· оставлять без присмотра учтенные машинные носители информации, а также другие материалы, содержащие защищаемые данные (журналы, распечатки и т.д.);

· пытаться отключать или блокировать работу средств защиты информации.

2.7 Организация парольной защиты

Для усиления функций идентификации пользователей при доступе к ресурсам ПЭВМ, входящих в состав ИС, установлены следующие требования:  

· пароль не должен содержать имя учетной записи пользователя или его фрагменты пользователя длиной больше двух символов; 

· пароль должен состоять из восьми символов;

· пароль должен содержать символы, относящиеся к трем из следующих четырех категорий: латинские заглавные буквы (A - Z), латинские строчные буквы (a - z), цифры (0 - 9), отличные от букв и цифр символы (например: !, $, #, %);

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, дни рождения и другие памятные даты, номера телефонов, автомобилей, адреса места жительства, клички домашних животных, наименования ПЭВМ, общепринятые сокращения (ЭВМ, ЛВС, USER, SYSOP, GUEST, ADMINISTRATOR и т.д.)), а также другие данные, которые могут быть подобраны нарушителем путем анализа информации о пользователе;

· не использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

· не использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.); 

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях;

· запрещается хранение паролей на съемных машинных носителях информации.

Пользователь обязан менять пароль не реже одного раза в год, а также внепланово по требованию администратора безопасности.

На ПЭВМ, входящих в состав информационной системы, запрещается использование учетных записей «по умолчанию».

В целях защиты от несанкционированного доступа к ресурсам ПЭВМ установлено ограничение на число неуспешных попыток ввода пароля для входа в систему (пять попыток входа).

Пользователь несет ответственность за использование паролей, не соответствующих вышеперечисленным требованиям, а также за их разглашение.

Запрещается:

· сообщать посторонним лицам пароль для доступа к ПЭВМ, входящим в состав информационной системы;

· осуществлять ввод пароля для доступа в систему в присутствии посторонних лиц; 

· записывать пароли в общедоступных местах (монитор, обратная сторона клавиатуры, отдельные листы бумаги, файлы ПЭВМ и т.д.);

· использовать повторно ранее использованные пароли.

2.8 Организация работы в сети Интернет

Работа в сетях общего доступа и/или международного информационного обмена (международная компьютерная сеть Интернет и другие сети, далее – Сеть) на ПЭВМ, входящих в состав информационной системы, должна проводиться при служебной необходимости.

Пользователям запрещена самостоятельная организация дополнительных точек доступа в Сеть (USB-модем и т.д.), не предусмотренная конфигурацией информационной системы.

Запрещается:

· осуществлять работу в Сети при отключенных средствах защиты информации (антивирусные средства, межсетевые экраны и пр.);

· передавать по Сети защищаемую информацию без использования средств шифрования;

· скачивать и запускать с сетевых ресурсов исполняемые файлы, плагины браузера без согласования с администратором безопасности;

· посещать «сомнительные» сайты, использующие незащищенное соединение и способные нанести вред системе.

2.9 Организация антивирусной защиты

При возникновении любых подозрений на наличие вредоносного программного обеспечения (нетипичная работа программ, появление графических и звуковых эффектов, искажение данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь обязан немедленно прекратить какие-либо действия на ПЭВМ и сообщить администратору безопасности о выявленной проблеме.

В случае отсутствия штатных функций антивирусного программного обеспечения, предусматривающих автоматическую проверку файлов, пользователь обязан осуществлять проверку всех файлов, получаемых: 

· по электронной почте; 

· по сети Интернет; 

· на оптическом (магнитном) диске;

· на флеш-накопителе;

· на ином съемном носителе информации.

В случае обнаружения на съемном носителе информации вредоносного программного обеспечения, не поддающегося лечению, пользователь обязан прекратить их использование.
Запрещается:

· осуществлять действия, направленные на отключение антивирусного программного обеспечения;

· самостоятельно устанавливать программное обеспечение; 

· запускать файлы, полученные по сети Интернет, по электронной почте или на съемных носителях информации, без предварительной их проверки антивирусной программой, даже если они получены от доверенного адресата.

3 ПОРЯДОК ДЕЙСТВИЙ В СЛУЧАЕ ВОЗНИКНОВЕНИЯ НЕШТАТНЫХ СИТУАЦИЙ

В случае превышения максимального количества попыток входа в систему пользователь обязан:

· не завершать работу ПЭВМ, не пытаться решить проблему самостоятельно;

· сообщить об инциденте администратору безопасности.

В случае обнаружения фактов непреднамеренной модификации/удаления защищаемой информации пользователь обязан:

· приостановить обработку защищаемой информации на ПЭВМ;

· поставить в известность лиц, ответственных за защиту информации;

· совместно с администратором безопасности произвести восстановление модифицированной/удаленной информации из последней резервной копии, согласно утвержденному Регламенту резервного копирования объекта информатизации.

В случае возникновения проблем с «лечением»/удалением зараженных файлов, а также при возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, исчезновение файлов, частое появление сообщений о системных ошибках и т.п.) пользователь обязан: 

· немедленно сообщить о возникшей ситуации администратору безопасности;

· совместно с администратором безопасности провести мероприятия по устранению возникшей проблемы и выполнить внеочередной антивирусный мониторинг. 

В случае возникновения отказа в работе технических средств ПЭВМ («мышь», клавиатура, монитор, принтер и т.д.) необходимо:

· не производить самостоятельную замену технических средств;

· поставить в известность администратора безопасности.

Действия в случае обнаружения нарушения целостности элементов контроля несанкционированного доступа к ПЭВМ (наклеек, пломб, защитных знаков):

· приостановить или не начинать обработку защищаемой информации на ПЭВМ;

· поставить в известность лиц, ответственных за защиту информации.

В случае возникновения сбоя или возникновения ошибок в работе установленных на ПЭВМ средств защиты информации или программного обеспечения, предназначенного для обработки защищаемой информации, следует:

· приостановить обработку защищаемой информации на ПЭВМ;

· поставить в известность администратора безопасности.

В случае выхода из строя учтенного машинного носителя информации пользователь обязан передать машинный носитель информации администратору безопасности.

В случае необходимости изменения состава установленного программного обеспечения пользователь обязан:

· в служебной записке на имя руководителя Учреждения изложить перечень устанавливаемого ПО и пояснить необходимость такой установки;

· передать на согласование служебную записку администратору безопасности.

В случае возникновения сбоя или возникновения ошибок в работе электронной почты, обнаружения подозрительных писем от посторонних адресатов необходимо:

· не открывать письма с сомнительным содержимым;

· приостановить обработку защищаемой информации на ПЭВМ;

· поставить в известность администратора безопасности.

В случае возникновения нештатных ситуаций, не предусмотренных настоящей инструкцией, пользователь обязан поставить в известность лиц, ответственных за защиту информации, с целью выработки совместных действий по устранению возникшей проблемы. 

4 ПРАВА И ОТВЕТСТВЕННОСТЬ

Пользователь ИС имеет право:

· в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИС;

· участвовать в анализе ситуаций, касающихся функционирования системы защиты объекта информатизации и расследования фактов несанкционированного доступа к защищаемой информации;

· обращаться к администратору безопасности с просьбой об оказании технической и методической помощи в работе со средствами защиты информации, установленными программными средствами, необходимыми для исполнения своих должностных обязанностей;

· предлагать способы и методы совершенствования системы защиты ИС.

Пользователь несет ответственность в полном объеме по действующему законодательству Российской Федерации за разглашения ставших ему известных сведений, содержащих информацию ограниченного доступа, утерю съемных МНИ и документов, содержащих защищаемую информацию, а также преднамеренную модификацию, копирование и распространение защищаемой информации, обрабатываемой в ИС.

Невыполнение пользователями предъявленных требований может повлечь наступление гражданской, административной, дисциплинарной, либо иной ответственности.
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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Контролируемая зона – пространство (территория, здание, часть здания), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.

Оператор персональных данных – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Система защиты информации – комплекс организационных мер и программно-аппаратных (в том числе криптографических) средств защиты от несанкционированного доступа к информации в информационной системе.

1 ОБЩИЕ ПОЛОЖЕНИЯ

1.1 Настоящая инструкция содержит перечень мероприятий, необходимых для обеспечения безопасности персональных данных при их неавтоматизированной обработке в Думе города Нефтеюганска (далее – Учреждение, Оператор) и устанавливает ответственность персонала, осуществляющего такую обработку. 

1.2 Обработка персональных данных, содержащихся в информационных системах либо извлеченных из таких систем, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

1.3 Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационных системах либо были извлечены из них. 

2 ОРГАНИЗАЦИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ

2.1 Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

2.2 К обработке персональных данных доступ имеют сотрудники, определённые списком, утвержденным руководителем Учреждения, при этом они имеют право получать только те персональные данные, которые необходимы для выполнения конкретных функций.
2.3 Сотрудники, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть ознакомлены с настоящей Инструкцией.
2.4 Обработка персональных данных осуществляется Оператором исключительно с согласия субъектов персональных данных. 
2.5 Согласие субъекта персональных данных не требуется в следующих случаях:
· обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

· обработка персональных данных необходима для осуществления правосудия, исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

· обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом «Об организации предоставления государственных и муниципальных услуг», включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг» от 27.07.2010 № 210-ФЗ;

· обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, в том числе в случае реализации оператором своего права на уступку прав (требований) по такому договору, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

· обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

· обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;

· обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15 Федерального закона «О персональных данных» от 27.07.2006 № 152-ФЗ, при условии обязательного обезличивания персональных данных;

· осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе;

· осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с законодательством Российской Федерации.

2.6 Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

2.7 Хранение персональных данных должно происходить в порядке, исключающем их утрату, неправомерное использование, распространение (в том числе передачу) без согласия субъекта персональных данных и несанкционированный доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются оператором.

2.8 Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных, в специальных разделах или на типовых формах документов.

2.9 При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

2.10 При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных, должны соблюдаться следующие условия:

· типовая форма или связанные с ней документы (инструкция по заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес Оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых Оператором способов обработки персональных данных;

· типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации – при необходимости получения письменного согласия на обработку персональных данных;

· типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

· типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

2.11 При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

· при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

· при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

2.11 Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе.

2.12 Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

3 ОБЯЗАННОСТИ ЛИЦ, ОСУЩЕСТВЛЯЮЩИХ ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ

3.1 Сотрудник при работе с персональными данными обязан:

3.1.1 Принимать необходимые меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий;

3.1.2 Предоставлять информацию субъекту персональных данных при его обращении, касающейся обработки персональных данных, в том числе содержащей:

· подтверждение факта обработки персональных данных Оператором, а также цель такой обработки;

· способы обработки персональных данных;

· сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

· перечень обрабатываемых персональных данных и источник их получения;

· сведения о том, какие юридические последствия может повлечь за собой обработка его персональных данных.

3.1.3 Осуществить блокирование персональных данных в случае выявления недостоверных персональных данных или неправомерных действий с ними Оператора;

3.1.4 Устранять допущенные нарушения в случае выявления неправомерных действий с персональными данными в срок, не превышающий трех рабочих дней от даты такого выявления.

3.1.5 Сообщать непосредственному руководителю о попытках несанкционированного доступа к персональным данным.

3 ОТВЕТСТВЕННОСТЬ

4.1 Каждый сотрудник Учреждения, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации. 

4.2 Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством Российской Федерации.

4.3 За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями ограниченного доступа (персональными данными) Учреждение вправе применять предусмотренные Трудовым Кодексом Российской Федерации дисциплинарные взыскания.

ПРИМЕЧАНИЯ

Приложение № 17
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
СПИСОК ЛИЦ,

ведущих обработку персональных данных без использования 
средств автоматизации

	№ п/п
	Ф.И.О. сотрудника
	Должность сотрудника
	Примечания

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Приложение № 18
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	АКТ

проведения работ на ПЭВМ, входящей в состав объекта информатизации

_____________________________________________________________________

Думы города Нефтеюганска

	«_____» ____________ 20____ г.
	
	№ __________

	Проведенные работы (подчеркнуть):

ремонт/модернизация/замена комплектующих/устранение неполадок установленных средств защиты информации

__________________________________________________________________________________________________

__________________________________________________________________________________________________

__________________________________________________________________________________________________

(проведенные работы)

В целях обеспечения безопасности сведений ограниченного доступа в присутствии:



	
	(ФИО)
	
	
	(должность)
	

	

	
	(ФИО)
	
	
	(должность)
	

	было произведено опечатывание корпуса системного блока.

Место проведения работ: работы проводились в помещении № ___________________________

Думы города Нефтеюганска, расположенном по адресу:

	

	

	

	Дата проведения работ: «_____» __________ 20____ года.


	Время проведения работ: с ___________ до____________.



	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)


Приложение № 19
к распоряжению 

председателя Думы города
от 27.12.2022 № 52-од
	АКТ

о выделении к уничтожению документов, не подлежащих хранению

	«_____» ____________ 20____ г.
	
	№ __________

	На основании приказа № ______ от «______» ______________ 20 _____ года комиссия в составе:

	председатель комиссии:
	

	
	
	(ФИО)
	
	(должность)

	члены комиссии: ____________________________________________________________________

	
	
	(ФИО)
	
	(должность)

	___________________________________________________________________________________

	
	
	(ФИО)
	
	(должность)

	___________________________________________________________________________________

	
	
	(ФИО)
	
	(должность)

	отобрала к уничтожению следующие документы:

___________________________________________________________________________________________________

___________________________________________________________________________________________________

___________________________________________________________________________________________________

(перечень уничтожаемых документов)

Всего подлежит уничтожению ___________ (____________________________________________

	
	
	    (цифрами)
	
	(прописью)

	_______________________________________________________) ед. хр. за ______–______ годы.

Способ уничтожения: _______________________________________________________________.

Отметки об уничтожении в журналы учета документов внес: ______________________________

	
	
	(ФИО)

	__________________________________________________ «_____» _____________ 202___ года.

	(должность)
	
	

	Председатель комиссии:
	
	

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	Члены комиссии:
	
	

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)


Приложение № 20
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	АКТ

уничтожения внешних машинных носителей защищаемой информации, обрабатываемой
в информационной системе ___________________________________________________
Думы города Нефтеюганска

	«_____» ____________ 20____ г.
	
	№ __________

	Председатель комиссии:

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	Члены комиссии:

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	составили настоящий Акт о том, что «_____» _____________ 20____ года произведено уничтожение машинных носителей защищаемой информации: 

	

	

	

	

	

	(тип носителя, учетный номер носителя, информация, содержащая на носителе,

способ уничтожения носителя)

	Председатель комиссии:

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	

	Члены комиссии:

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)

	
	
	
	
	

	(должность)
	
	(подпись)
	
	(ФИО)


Приложение № 21
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
ПРАВИЛА

оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения требований Федерального закона от 27.07. 2006 
№ 152-ФЗ «О персональных данных»
1 ОБЩИЕ ПОЛОЖЕНИЯ

1.1 Настоящие Правила оценки вреда определяют порядок оценки вреда, который может быть причинён субъектам персональных в случае нарушения Федерального закона 
№ 152-ФЗ «О персональных данных», и отражают соотношение возможного вреда и принимаемых в Думе города Нефтеюганска (далее – Оператор) мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

2 МЕТОДИКА ОЦЕНКИ ВОЗМОЖНОГО ВРЕДА СУБЪЕКТАМ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1 Вред субъекту персональных данных возникает в результате несанкционированного или случайного доступа к персональным данным, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
2.2 Перечисленные неправомерные действия определяются как нарушения безопасности информации, а именно:
2.2.1 Неправомерное предоставление, распространение и копирование персональных данных являются нарушением конфиденциальности персональных данных.
2.2.2 Неправомерное уничтожение и блокирование персональных данных является нарушением доступности персональных данных.
2.2.3 Неправомерное изменение персональных данных является нарушением целостности персональных данных. 
2.2.4 Нарушение права субъекта требовать от Оператора уточнения его персональных данных, их блокирования или уничтожение является нарушением целостности информации. 
2.2.5 Нарушение права субъекта на получение информации, касающейся обработки его персональных данных, является нарушением доступности персональных данных. 
2.2.6 Обработка персональных данных, выходящая за рамки установленных и законных целей обработки, в объёме больше необходимого для достижения установленных и законных целей и дольше установленных сроков является нарушением конфиденциальности персональных данных. 
2.2.7 Неправомерное получение персональных данных от лица, не являющегося субъектом персональных данных, является нарушением конфиденциальности персональных данных. 
2.2.8 Принятие решения, порождающего юридические последствия в отношении субъекта персональных данных или иным образом затрагивающие его права и законные интересы, на основании исключительно автоматизированной обработки его персональных данных без согласия на то в письменной форме субъекта персональных данных или непредусмотренное федеральными законами, является нарушением конфиденциальности персональных данных. 
2.3 Субъекту персональных данных может быть причинён вред в форме: 
2.3.1 Убытков – расходов, которые лицо, чье право нарушено, понесло или должно будет понести для восстановления нарушенного права, утраты или повреждения его имущества (реальный ущерб), а также неполученных доходов, которые это лицо получило бы при обычных условиях гражданского оборота, если бы его право не было нарушено.
2.3.2 Морального вреда – физических или нравственных страданий, причиняемых действиями, нарушающими личные неимущественные права гражданина либо посягающими на принадлежащие гражданину другие нематериальные блага, а также в других случаях, предусмотренных законом. 
2.4 В оценке возможного вреда Оператор исходит из следующего способа учёта последствий допущенного нарушения принципов обработки персональных данных: 
2.4.1 Высокий уровень возможного вреда – последствия нарушения принципов обработки персональных данных более чем у 90 % субъектов персональных данных, повлекшие убытки и/или моральный вред субъекту персональных данных.
2.4.2 Средний уровень возможного вреда – последствия нарушения принципов обработки персональных данных более чем у 50 % субъектов персональных данных, повлекшие убытки и/или моральный вред субъекту персональных данных.
2.4.3 Низкий уровень возможного вреда – последствия нарушения принципов обработки персональных данных менее чем у 50 % субъектов персональных данных, повлекшие убытки и/или моральный вред субъекту персональных данных.
3 ПОРЯДОК ПРОВЕДЕНИЯ ОЦЕНКИ ВОЗМОЖНОГО ВРЕДА, А ТАКЖЕ СООТНЕСЕНИЯ ВОЗМОЖНОГО ВРЕДА И РЕАЛИЗУЕМЫХ ОПЕРАТОРОМ МЕР

3.1 Оценка возможного вреда субъектам персональных данных осуществляется постоянно действующей технической комиссией по защите информации. Типовая форма Акта оценки вреда приведена в приложении к настоящим Правилам.   
3.2 Состав реализуемых Оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 года №152-ФЗ «О персональных данных», отображается в Акте оценки вреда.
ПРИЛОЖЕНИЕ 

к Правилам

АКТ

проведения оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения требований
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» 
Наименование информационной системы: «___________________________________________________»

	№ п/п
	Требование Федерального закона 
от 27.07.2006 № 152-ФЗ «О персональных данных», которое может быть нарушено
	Возможные нарушения безопасности персональным данным
	Вред, причиненный субъекту персональных данных
	Уровень возможного вреда (низкий/ средний/ высокий)
	Принимаемые меры по обеспечению выполнения обязанностей Оператора персональных данных

	1
	Определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных
	Целостность
	
	
	

	
	
	Доступность
	
	
	

	
	
	Конфиденциальность
	
	
	

	2
	Применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных
	Целостность
	
	
	

	
	
	Доступность
	
	
	

	
	
	Конфиденциальность
	
	
	

	3
	Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации
	Целостность
	
	
	

	
	
	Доступность
	
	
	

	
	
	Конфиденциальность
	
	
	

	4
	Оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных
	Целостность
	
	
	

	
	
	Доступность
	
	
	

	
	
	Конфиденциальность
	
	
	

	5
	Учет машинных носителей персональных данных
	Целостность
	
	
	

	
	
	Доступность
	
	
	

	
	
	Конфиденциальность
	
	
	

	6
	Обнаружение фактов несанкционированного доступа к персональным данным и принятие мер
	Целостность
	
	
	

	
	
	Доступность
	
	
	

	
	
	Конфиденциальность
	
	
	

	7
	Восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним
	Целостность
	
	
	

	
	
	Доступность
	
	
	

	
	
	Конфиденциальность
	
	
	

	8
	Установка правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных
	Целостность
	
	
	

	
	
	Доступность
	
	
	

	
	
	Конфиденциальность
	
	
	

	9
	Контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных
	Целостность
	
	
	

	
	
	Доступность
	
	
	

	
	
	Конфиденциальность
	
	
	


	Председатель комиссии:
	____________________
	____________________

	Члены комиссии:
	____________________
	____________________

	
	____________________
	____________________

	
	____________________
	____________________

	
	____________________
	____________________
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председателя Думы города

от 27.12.2022 № 52-од
	Политика
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1 Общие положения

Настоящий документ «Политика в отношении обработки персональных данных» 
(далее – Политика) Думы города Нефтеюганска (далее – Учреждение, Оператор) разработана в соответствии с требованиями Федерального закона «О персональных данных» от 27.07.2006 № 152-ФЗ и распространяется на все персональные данные, обрабатываемые в Учреждении.  

Целью настоящей Политики является доведение до субъектов персональных данных необходимой информации, позволяющей понять, какие персональные данные и с какой целью собираются Оператором, каким образом они обрабатываются, какие требования к обеспечению их безопасности реализуются.

Настоящая Политика распространяется на персональные данные, полученные как до, так и после ее утверждения.

В дополнение к настоящей Политике Оператор может выпускать дополнительные нормативные документы, регламентирующие защиту и порядок обработки персональных данных.

Действие настоящего документа распространяется на все процессы Учреждения, в рамках которых осуществляется обработка персональных данных.

2 Правовое основание, целИ и СПОСОБЫ обработки персональных данных

2.1 Цели и способы обработки персональных данных

Учреждение обрабатывает персональные данные, персональные данные сотрудников Думы города Нефтеюганска, в том числе уволенных сотрудников, кандидатов на замещение вакантной должности, в соответствии со статьей 19 Устава города Нефтеюганска, в целях:
· принятия Устава города Нефтеюганска и внесения в него изменений и дополнений;
· утверждения бюджета городского округа и отчета о его исполнении;
· установления, изменения и отмены местных налогов и сборов в соответствии с законодательством Российской Федерации о налогах и сборах;
· принятия планов и программ развития города Нефтеюганска, утверждения отчетов об их исполнении;
· определения порядка управления и распоряжения имуществом, находящимся в муниципальной собственности;
· определения порядка принятия решений о создании, реорганизации и ликвидации муниципальных предприятий и учреждений, а также об установлении тарифов на услуги муниципальных предприятий и учреждений, установлении надбавок к ценам (тарифам) для потребителей товаров и услуг организаций коммунального комплекса;
· утверждения в соответствии с документами территориального планирования города Нефтеюганска программы комплексного развития систем коммунальной инфраструктуры;
· утверждения инвестиционных программ организаций коммунального комплекса по развитию систем коммунальной инфраструктуры;
· определения порядка участия города Нефтеюганска в организациях межмуниципального сотрудничества;
· определения порядка материально-технического и организационного обеспечения деятельности органов местного самоуправления;
· контроля за исполнением органами местного самоуправления и должностными лицами местного самоуправления полномочий по решению вопросов местного значения;

· принятия решения об удалении главы муниципального образования в отставку.

Персональные данные сотрудников Учреждения обрабатываются в целях:

· содействия сотрудникам в трудоустройстве, обучении и продвижении по службе;

· начисления заработной платы;

· выполнения социальных обязательств со стороны работодателя в отношении сотрудников;

· обеспечения личной безопасности сотрудников;

· контроля количества и качества выполняемой работы;

· обеспечения сохранности имущества сотрудников и работодателя;

· обеспечения соблюдения законодательства Российской Федерации.

Обработка (сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение) персональных данных в Учреждении подразделяется на: 

· обработку персональных данных в информационных системах с использованием средств автоматизации; 

· обработку персональных данных, осуществляемую без использования средств автоматизации.

2.2 Состав обрабатываемых персональных данных

Персональные данные сотрудников Думы города Нефтеюганска, в том числе уволенных сотрудников, кандидатов на замещение вакантной должности:

· фамилия, имя, отчество;

· пол;

· данные документа, удостоверяющего личность (серия, номер, дата и место выдачи); 

· дата рождения (день, месяц, год); 

· место рождения;

· гражданство;

· адрес места жительства;

· адрес регистрации;

· идентификационный номер налогоплательщика;

· номер страхового свидетельства пенсионного страхования; 

· данные полиса обязательного медицинского страхования;

· номер контактного телефона;

· знание иностранного языка (наименование, степень значения);

· сведения об образовании (среднее (полное) общее, начальное профессиональное, среднее профессиональное, высшее профессиональное); наименование образовательного учреждения; наименование, серия и номер документа об образовании или наличии специальных знаний; год окончания образовательного учреждения; квалификация по документу об образовании; направление или специальность по диплому);

· сведения о послевузовском профессиональном образовании (аспирантура, адъюнктура, докторантура; наименование образовательного научного учреждения; номер, дата выдачи документа об образовании; год окончания научного учреждения; направление или специальность по диплому);

· сведения об аттестации, повышении квалификации, профессиональной переподготовке;

· сведения о занимаемой должности;
· сведения о заработной плате;
· сведения о семейном положении (состояние в браке);

· сведения о составе семьи (степень родства (ближайшие родственники), фамилия, имя, отчество, год рождения);

· сведения о воинском учете (серия, номер военного билета; категория запаса; воинское звание; состав (профиль); полное кодовое обозначение ВУС; категория годности к военной службе; наименование военного комиссариата по месту жительства; состоит на воинском учете (общем, специальном); отметка о снятии с воинского учета);

· сведения об отпуске (вид отпуска (ежегодный, учебный, без сохранения заработной платы и другое); период работы; количество календарных дней отпуска; дата начала и окончания отпуска; основание);

· сведения о трудовой деятельности;

· сведения о наградах (поощрениях), почетных званиях (наименование награды (поощрения), наименование, номер и дата документа);
· сведения о социальных льготах (наименование льготы, номер и дата выдачи документа, основание);

· сведения о классном чине государственной гражданской службы Российской Федерации, квалификационном разряде государственной гражданской службы (квалификационном разряде или классном чине муниципальной службы);

· сведения о профессии;

· сведения о наличии допуска к государственной тайне;

· сведения о периодах временной нетрудоспособности.
2.3 Правовое основание обработки персональных данных

Обработка персональных данных в Учреждении осуществляется на основании следующих нормативно-методических документов:

· Конституция Российской Федерации (статьи 23-24);

· Трудовой кодекс Российской Федерации (статьи 86-90);

· Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ.

3 ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Обработка персональных данных в Учреждении осуществляется на основе следующих принципов:

· обработка персональных данных осуществляется на законной и справедливой основе;

· обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
· при обработке персональных данных обеспечивается точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к заявленным целям их обработки;

· обработке подлежат только персональные данные, которые отвечают целям их обработки;

· обрабатываемые персональные данные не являются избыточными по отношению к заявленным целям обработки;

· хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению, либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом; 

· при обработке персональных данных обеспечивается раздельное хранение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместных между собой. 

При обработке персональных данных в Учреждении обеспечивается точность персональных данных, их достаточность и в необходимых случаях актуальность по отношению к целям обработки персональных данных. Учреждение принимает необходимые меры (обеспечивает их принятие) по удалению или уточнению неполных или неточных персональных данных. 

Обработка персональных данных в Учреждении осуществляется на основании письменного согласия субъекта персональных данных. Учреждение не размещает персональные данные субъекта персональных данных в общедоступных источниках без его предварительного согласия. 

В случае отказа субъекта персональных данных предоставить свои персональные данные Оператор в обязательном порядке разъясняет субъекту юридические последствия такого отказа.

Учреждение не осуществляет принятие решений на основании исключительно автоматизированной обработки персональных данных, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы.

Поручение обработки персональных данных третьему лицу осуществляется Учреждением только на основании договора, заключенного между Учреждением и третьим лицом, либо ином основании, предусмотренном действующим законодательством, при наличии согласия субъекта персональных данных, за исключением случаев, предусмотренных действующим законодательством Российской Федерации.

4 ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ

В соответствии с Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ субъект персональных данных имеет право: 

1. Получить от Учреждения сведения, касающиеся обработки персональных данных Оператором, а именно: 

· подтверждение факта обработки персональных данных Оператором; 

· правовые основания и цели обработки персональных данных; 

· способы обработки персональных данных, применяемые Оператором; 

· наименование и место нахождения Оператора, сведения о лицах (за исключением сотрудников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Оператором или на основании федерального закона;

· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки персональных данных, в том числе сроки их хранения;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу; 
· иные сведения, предусмотренные Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ или другими федеральными законами.

2. Потребовать от Учреждения уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

3. Заявить возражение против принятия в отношении себя решений, порождающих юридические последствия на основе исключительно автоматизированной обработки персональных данных.

4. Отозвать согласие на обработку персональных данных в предусмотренных законом случаях. 

Получение вышеуказанных сведений, уточнение, блокирование или уничтожение Оператором персональных данных, а также выполнение иных правомерных требований субъекта персональных данных осуществляется на основании письменного запроса. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором, подпись субъекта персональных данных или его представителя. 

Если субъект персональных данных считает, что Оператор осуществляет обработку его персональных данных с нарушением требований настоящего Федерального закона или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Оператора в уполномоченный орган по защите  прав субъектов персональных данных или в судебном порядке.

Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с действующим законодательством Российской Федерации.

5 ОБЯЗАННОСТИ ОПЕРАТОРА

В соответствии с требованиями Федерального закона «О персональных данных» от 27.07.2006 № 152-ФЗ Учреждение обязано: 

1. Предоставлять субъекту персональных данных по его запросу информацию, касающуюся обработки его персональных данных, либо на законных основаниях предоставить мотивированный отказ от предоставления такой информации в срок, предусмотренный Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ.

2. По требованию субъекта персональных данных уточнять обрабатываемые персональные данные, блокировать или удалять, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки. 

3. Уведомлять субъекта персональных данных об обработке персональных данных в том случае, если персональные данные были получены не от субъекта персональных данных. Исключение составляют следующие случаи:

· субъект персональных данных уведомлен об осуществлении обработки его персональных данных соответствующим Оператором; 

· персональные данные получены Оператором на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных; 

· персональные данные сделаны общедоступными субъектом персональных данных или получены из общедоступного источника; 

· Учреждение осуществляет обработку персональных данных для статистических или иных исследовательских целей, для осуществления профессиональной деятельности журналиста либо научной, литературной или иной творческой деятельности, если при этом не нарушаются права и законные интересы субъекта персональных данных.

4. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных Оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

5. В случае подтверждения факта неточности персональных данных на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

6. В случае выявления неправомерной обработки персональных данных в срок, не превышающий трех рабочих дней с даты этого выявления, прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению Оператора. В случае если обеспечить правомерность обработки персональных данных невозможно, Учреждение в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязано уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

7. В случае достижения цели обработки персональных данных незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных,  если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Оператором и субъектом персональных данных либо если Учреждение не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ или другими федеральными законами. 

8. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между Оператором и субъектом персональных данных. Об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных.
9. В случае обращения субъекта ПД к оператору с требованием о прекращении обработки ПД оператор обязан по общему правилу прекратить их обработку или обеспечить прекращение такой обработки (если за оператора действует обработчик) за исключением случаев, когда обработка возможна без согласия субъекта ПД, в течение десяти рабочих дней с даты получения требования. Указанный срок может быть продлен не более чем на пять рабочих дней по мотивированному уведомлению, которое оператор должен направить в адрес субъекта ПД (ч. 5.1 ст. 21 Закона о ПД в новой ред.)
10. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) ПД, повлекшей нарушение прав субъектов ПД, оператор обязан уведомить Роскомнадзор о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов ПД, и предполагаемом вреде, нанесенном правам субъектов ПД, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о контактном лице - в течение суток с момента выявления такого инцидента оператором, самим Роскомнадзором или иным заинтересованным лицом, а о результатах внутреннего расследования выявленного инцидента и о лицах, действия которых стали причиной выявленного инцидента (при наличии) - в течение трех суток.
6 МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

При обработке персональных данных Учреждение принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.  

Размещение информационных систем, специальное оборудование и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях обеспечивают сохранность носителей персональных данных и средств защиты информации, а также исключают возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

Учреждение принимает следующие основные меры по обеспечению безопасности персональных данных при их обработке: 

· определяет угрозы безопасности персональных данных при их обработке в информационных системах;

· применяет соответствующие технические и организационные меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимые для выполнения требования к защите персональных данных для установленных классов;

· применяет средства защиты информации, прошедшие в установленном действующим законодательством Российской Федерации порядке процедуру оценки соответствия;

· осуществляет хранение персональных данных, вне зависимости от типа носителя, в охраняемом помещении, оснащенном противопожарной сигнализацией;

· устанавливает правила доступа к персональным данным, обрабатываемым в информационных системах;

· при обработке персональных данных в информационных системах контролирует обеспечение уровня защищенности персональных данных и предотвращение несанкционированного доступа к ним и/или передачи их лицам, не имеющим права доступа к такой информации;

· оценивает эффективность принимаемых мер по обеспечению безопасности персональных данных, в том числе до ввода в эксплуатацию новых информационных систем.

В целях координации действий по обеспечению безопасности персональных данных в Учреждении назначены лица, ответственные за защиту информации.

В целях обеспечения соответствия требованиям Федерального закона «О персональных данных» от 27.07.2006 № 152-ФЗ Учреждение не раскрывает информацию о конкретных применяемых средствах и методах обеспечения информационной безопасности персональных данных.

7 ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

Внесение изменений в настоящую Политику должно производиться при изменении действующего законодательства Российской Федерации, по результатам анализа инцидентов информационной безопасности, актуальности, достаточности и эффективности используемых мер обеспечения информационной безопасности, по результатам проведения внутренних аудитов информационной безопасности и других контрольных мероприятий.

Настоящая Политика и все изменения к ней утверждаются и вводятся в действие руководителем Учреждения.

Ответственность должностных лиц Учреждения, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных, определяется в соответствии с законодательством Российской Федерации и внутренними документами Учреждения.

Контактные реквизиты лица, ответственного за организацию обработки персональных данных: __________________________________________________________________

_________________________________________, контактный телефон: ___________________.

Приложение № 23
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	Журнал

учета протоколов проведения внутренних проверок

условий обработки защищаемой информации

	Журнал начат «______» ____________________ 20_____ г.

	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)

	Журнал завершен «______» ____________________ 20_____ г.

	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)

	

	
	На ____ листах
	


	ПРОТОКОЛ

проведения внутренней проверки условий обработки защищаемой информации

	Настоящий Протокол составлен в том, что «___» ____________ 20__ года лицами, ответственными за защиту информации, была проведена периодическая проверка:

· списка лиц, имеющих доступ к защищаемой информации;

· соблюдения порядка доступа в помещения, где расположены элементы информационных(-ой) систем(-ы);

· соблюдения антивирусной политики;

· соблюдения порядка резервирования баз данных и хранения резервных копий;

· знаний пользователями информационных систем (далее – ИС) действий во внештатных ситуациях;

· знаний пользователями ИС положений законодательства Российской Федерации в области защиты информации, локальных актов по вопросам обработки защищаемой информации, и/или обучение указанных сотрудников;

· работоспособности средств защиты информации, а также работы пользователей со средствами защиты информации;

· соблюдения пользователями ИС правил работы со съемными внешними машинными носителями защищаемой информации;

· состава основных технических средств и систем ИС;

· наличия и целостности пломб (печатей, специальных защитных знаков) на корпусах ПЭВМ и устройств, входящих в состав ИС;

· соответствия общесистемной программной среды;

· обновления программного обеспечения ИС, предназначенного для обработки защищаемой информации, а также программного обеспечения установленных средств защиты информации;

· получения соглашений о соблюдении конфиденциальности от пользователей, допущенных к обработке защищаемой информации;

· соблюдения пользователями ИС парольной политики;

· организация анализа и пересмотра имеющихся угроз безопасности защищаемой информации, а также выявление новых, еще не известных угроз;

· соблюдения правил по учету и хранению средств криптографической защиты.

	Проверка осуществлялась в соответствии с требованиями Федерального закона № 149-ФЗ «Об информации, информационных технологиях и о защите информации» от 27.07.2006  года, принятыми в соответствии с ним нормативно-методическими документами по защите информации и других руководящих документов в области защиты информации.

В ходе проверки были рассмотрены следующие документы:

· журнал учета доступа к работе в ИС;

· инструкция ответственных за защиту информации;

· инструкция пользователя ИС;

· регламент резервного копирования защищаемой информации;

· журнал учета защищаемых машинных носителей информации;

· технический паспорт объекта информатизации;

· перечень программного обеспечения, разрешенного к установке на ПЭВМ из состава ИС;

· частная модель угроз безопасности информации на объекте информатизации;

журнал учета криптографических средств защиты информации.

	Выявленные нарушения:

	

	

	

	

	

	

	

	

	

	

	Меры, необходимые для устранения выявленных нарушений:

	

	

	

	

	

	

	

	

	

	

	Срок устранения выявленных нарушений:
	

	

	

	Ответственный за организацию обработки персональных данных:

	
	
	

	(подпись)
	
	(ФИО)

	Ответственный за обеспечение безопасности персональных данных (администратор безопасности)

	
	
	

	(подпись)
	
	(ФИО)

	Ответственный за обеспечение безопасности персональных данных (ответственный за эксплуатацию информационной системы):

	
	
	

	(подпись)
	
	(ФИО)

	Ответственный за учет и хранение криптографических средств:

	
	
	

	(подпись)
	
	(ФИО)


Приложение № 24
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	ЖУРНАЛ

учета защищаемых машинных носителей информации информационных систем

	Журнал начат «____» ____________________ 20___ г.
	
	Журнал завершен «______» ____________________ 20_____ г.

	
	
	
	
	
	
	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)
	
	(должность)
	
	(личная подпись)
	
	(ФИО)

	

	На ____ листах


	№
	Дата регистрации
	Вид носителя
	Серийный/

инвентарный номер
	Принадлеж-ность к ИС
	Номер и дата сопроводи-тельного документа
	Кем передан носитель
	Кому передан 

носитель, дата передачи носителя
	Подпись
	Дата и номер акта уничто-жения

	
	
	
	
	
	
	
	
	передавшего
	получившего
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	
	
	
	
	
	
	
	
	
	
	


Инструкция о порядке ведения журнала учета защищаемых машинных носителей информации
Ведение и хранение журнала учета машинных носителей в Думе города Нефтеюганска является обязательным.
Комментарии к графам журнала:  
1 Дата регистрации – в графе проставляется дата постановки носителя на учет. 
2 Вид носителя – вид учтенного носителя (USB-носитель, оптический диск и т.д.). 
3 Серийный/инвентарный номер – указывается заводской или инвентарный номер носителя.
4 Принадлежность к ИС – наименование информационной системы.  
5 Номер и дата сопроводительного документа – указывается номер и дата сопроводительного документа для полученных и переданных носителей. 
6 Кем передан – указывается ФИО, должность лица, кем передан носитель в пользование. 
7 Кому передан носитель/дата передачи носителя – указывается ФИО, должность лица, кому передан созданный учетный носитель и дата передачи. В случае создания носителя для хранения указывается «Локальный». 
8 Подпись – подпись должностного лица, передавшего/получившего носитель.
9 Дата и номер акта уничтожения – указывается дата и номер акта уничтожения носителя. 
Приложение № 25
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	ЖУРНАЛ

учёта обращений субъектов персональных данных о выполнении их законных прав 
в области защиты персональных данных, при их обработке в информационных системах

	Журнал начат «____» ____________________ 20___ г.
	
	Журнал завершен «______» ____________________ 20_____ г.

	
	
	
	
	
	
	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)
	
	(должность)
	
	(личная подпись)
	
	(ФИО)

	

	На ____ листах


	№ п/п
	Сведения о запрашивающем лице
	Краткое содержание обращения
	Цель запроса
	Отметка о предоставлении информации или отказе в ее предоставлении
	Дата передачи / отказа в предоставлении информации
	Подпись ответственного лица
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	


Инструкция 

по заполнению журнала учёта обращений субъектов персональных данных о выполнении их законных прав 
в области защиты персональных данных, при их обработке в информационных системах 
Необходимость ведения данного журнала обращений определяется следующими статьями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»:

Статья 20. Обязанности оператора при обращении к нему субъекта персональных данных либо при получении запроса субъекта персональных данных или его представителя, а также уполномоченного органа по защите прав субъектов персональных данных

1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 настоящего Федерального закона, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение десяти рабочих дней. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

2. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 настоящего Федерального закона или иного Федерального закона, являющееся основанием для такого отказа, в срок, не превышающий десяти рабочих дней. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

3. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

Статья 22.1 Лица, ответственные за организацию обработки персональных данных в организациях 

4. Лицо, ответственное за организацию обработки персональных данных, в частности, обязано:

3) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.

Комментарии к графам журнала:
1. № п/п – порядковый номер обращения.
2. Сведения о запрашивающем лице – фамилия, имя, отчество (в случае наличия) субъекта персональных данных либо его законного представителя; серия, номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя; сведения о дате выдачи указанного документа и выдавшем его органе
.

3. Краткое содержание обращения – в графе отражается краткое содержание запроса субъекта персональных данных или его законного представителя. 
4. Цель запроса – указываются цели направления запроса субъектом персональных данных или его законным представителем1:  
· о подтверждении факта обработки персональных данных оператором;

· о правовых основаниях и целях обработки персональных данных;

· о цели и применяемых оператором способах обработки персональных данных;

· о наименовании и месте нахождения оператора, сведениях о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании Федерального закона;

· об обрабатываемых персональных данных, относящихся к соответствующему субъекту персональных данных, источниках их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом;

· о сроках обработки персональных данных, в том числе сроках их хранения;

· о порядке осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;

· об осуществленной или о предполагаемой трансграничной передаче данных;

· о наименовании или фамилии, имени, отчестве и адресе лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

· о предоставлении иных сведений, предусмотренных Федеральным законом.

5. Отметка о предоставлении информации или отказе в ее предоставлении – ставится отметка «информация по запросу предоставлена» либо «в предоставлении информации отказано».
6. Дата передачи / отказа в предоставлении информации – отражается дата передачи субъекту персональных данных или его законному представителю ответа на полученные запрос, либо отказа от предоставления указанной в запросе информации
.

7. Подпись ответственного лица – подпись должностного лица, ответственного за предоставление информации субъекту персональных данных или его законному представителю, подготовившего ответ на запрос либо отказ от предоставления информации
. 
Приложение № 26
к распоряжению 

председателя Думы города
от 27.12.2022 № 52-од
	ЖУРНАЛ

учета доступа к работе в информационных системах

	Журнал начат «____» ____________________ 20___ г.
	
	Журнал завершен «______» ____________________ 20_____ г.

	
	
	
	
	
	
	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)
	
	(должность)
	
	(личная подпись)
	
	(ФИО)

	

	На ____ листах


	№

п/п
	Фамилия И.О.
	Должность
	Бесконтрольное пребывание в кабинете(-ах) (номер/название)
	Право доступа к информационной системе
	Доступ к ПЭВМ
	Отметка об ознакомлении
	Дата, подпись
допускаемого лица
	Фамилия И.О., подпись ответственного лица

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	


Инструкция о порядке ведения журнала учета доступа к работе в информационных системах

Ведение и хранение журнала учета доступа к работе в информационных системах Думы города Нефтеюганска (далее – Учреждение) является обязательным. 
Учет доступа к работе в информационных системах производится как с учетом автоматизированной обработки защищаемой информации, так и без использования средств автоматизации.

Комментарии к графам журнала:

1. Фамилия И.О. – фамилия, инициалы сотрудника, получающего доступ к информационной системе.
2. Должность – должность сотрудника, получающего доступ к информационной системе.
3. Бесконтрольное пребывание в кабинете(-ах) (номер/название) – номер/название кабинета(-ов), в котором(-ых) сотрудник имеет право бесконтрольного пребывания.  

4. Право доступа к информационной системе – наименование информационной системы, доступ пользователя к которой необходим для выполнения служебных обязанностей. 

5. Доступ к ПЭВМ – в случае, если сотрудник, имеющий право бесконтрольного пребывания в кабинете, допущен к работе на одной или нескольких ПЭВМ, расположенных в пределах такого кабинета, то в графе указываются  инвентарный/серийный  номер(а) такой(-их) ПЭВМ, 
входящей(-их) в состав информационной системы, доступ к которой(-ым) имеет пользователь. Если сотрудник, имеющий право бесконтрольного пребывания в кабинете, допущен к работе на всех ПЭВМ, расположенных в пределах такого кабинета, то данная графа не заполняется. Если сотрудник, имеющий право бесконтрольного пребывания в кабинете, не допущен к работе ни на одной из ПЭВМ, расположенных в пределах такого кабинета, то графа перечеркивается по диагонали.

6. Отметка об ознакомлении – проставляется подпись сотрудника, ознакомившегося с актуальной нормативно-методической базой документов (Приложение к Журналу), с внутренними организационно-распорядительными документами Учреждения в области обеспечения безопасности защищаемой информации, а также с организационно-распорядительными документами на информационную систему, к которой он допущен. 
7. Дата, подпись допускаемого лица – дата, подпись сотрудника, получившего доступ к информационной системе. 
8. Фамилия И.О., подпись ответственного лица – фамилия, инициалы, подпись лица, допустившего сотрудника к информационной системе.

Исключение (например, по причине увольнения) сотрудников из настоящего Журнала происходит путем вычеркивания по всей длине соответствующей записи.
Приложение к Журналу

ПЕРЕЧЕНЬ

нормативных правовых актов в области обеспечения безопасности сведений ограниченного доступа, 

в т.ч. персональных данных
	№ п/п
	Наименование документа

	1. 
	

	2. 
	

	3. 
	

	4. 
	

	5. 
	


Приложение № 27
к распоряжению 

председателя Думы города
от 27.12.2022 № 52-од
	ЖУРНАЛ

учета входящих документов с пометкой «Для служебного пользования» (ДСП)

	Журнал начат «____» ____________________ 20___ г.
	
	Журнал завершен «______» ____________________ 20_____ г.

	
	
	
	
	
	
	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)
	
	(должность)
	
	(личная подпись)
	
	(ФИО)

	

	На ____ листах


	№

  п/п
	Название документа
	Кол-во

стр.
	Кол-во

экзем-пляров
	Дата регистрации документа
	Регистра-ционный 
№ документа
	ФИО сотрудника, зарегистри-ровавшего документ
	Место хранения каждого экземпляра
	Кому выдан
	Подпись за получение и дата
	Подпись за возврат и дата
	Отметка о снятии пометки «ДСП»
	Отметка об уничтожении документа
	Приме-

чание

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14

	
	
	
	
	
	
	
	
	
	
	
	
	
	


Инструкция о порядке ведения журнала учета документов с пометкой «Для служебного пользования» (ДСП)

Ведение и хранение журнала учета документов с пометкой «Для служебного пользования» (ДСП) в Думе города Нефтеюганска является обязательным.
Комментарии к графам журнала:

1 Название документа – полное наименование документа, которому присвоен гриф «Для служебного пользования». 

2 Кол-во стр. – указывается количество страниц документа (с учетом приложений).

3 Кол-во экземпляров – указывается количество экземпляров документа.

4 Дата регистрации документа – указывается число, месяц и год регистрации документа.

5 Регистрационный № документа – номер документа в соответствии с конфиденциальным делопроизводством.

6 ФИО сотрудника, зарегистрировавшего документ – указывается фамилия, имя и отчество лица, осуществляющего регистрацию документа.

7 Место хранения каждого экземпляра – указывается место хранения документа (запираемый шкаф, сейф).

8 Кому выдан – указывается ФИО и должность лица, кому выдан документ.

9 Подпись за получение и дата – ставится подпись лица, получившего документ, и дата получения.

10 Подпись за возврат и дата – ставится подпись лица, вернувшего документ, и дата возврата.

11 Отметка о снятии пометки «ДСП» – указывается дата и номер акта о снятии с документа грифа «Для служебного пользования». 
12 Отметка об уничтожении документа – указывается дата и номер акта уничтожения документа.

13 Примечание – если регистрируется копия документа, то название документа должно начинается со слова «копия»; если регистрируется дубликат документа – то со слова «дубликат».

	
	
	

	ЖУРНАЛ

учета исходящих документов с пометкой «Для служебного пользования» (ДСП)

	Журнал начат «____» ____________________ 20___ г.
	
	Журнал завершен «______» ____________________ 20_____ г.

	
	
	
	
	
	
	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)
	
	(должность)
	
	(личная подпись)
	
	(ФИО)

	

	На ____ листах


	№

п/п
	Название документа
	Кол-во

стр.
	Кол-во

экзем-пляров
	Дата регистрации документа
	Регистраци-онный 
№ документа
	ФИО исполнителя
	Отправлено документов
	Примечание

	
	
	
	
	
	
	
	Кому и куда
	Номера экземпляров
	Номера сопроводительного письма и дата 
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	
	
	
	
	
	
	
	
	
	
	


Инструкция о порядке ведения журнала учета исходящих документов с пометкой «Для служебного пользования» (ДСП)

Ведение и хранение журнала учета документов с пометкой «Для служебного пользования» (ДСП) в Думе города Нефтеюганска является обязательным.
Комментарии к графам журнала:

1 № п/п – порядковый номер.

2 Название документа – полное наименование документа, которому присвоен гриф «Для служебного пользования».

3 Кол-во стр. – указывается количество страниц документа (с учетом приложений).

4 Кол-во экземпляров – указывается количество экземпляров документа.

5 Дата регистрации документа – указывается число, месяц и год регистрации документа.

6 Регистрационный № документа – номер документа в соответствии с конфиденциальным делопроизводством.

7 ФИО исполнителя – указывается фамилия, имя и отчество лица, подготовившего документ.

8 Отправлено документов: кому и куда – указывается наименование и адрес юридического лица, которому направлен экземпляр документа.

9 Отправлено документов: номера экземпляров – указывается перечень экземпляров, направленных юридическому лицу.

10 Отправлено документов: номер сопроводительного письма и дата – указываются реквизиты сопроводительного письма.

11 Примечание – если регистрируется копия документа, то название документа должно начинается со слова «копия»; если регистрируется дубликат документа – то со слова «дубликат».

Приложение № 28
к распоряжению 

председателя Думы города
от 27.12.2022 № 52-од
	ЖУРНАЛ

учета криптографических средств защиты информации в информационных системах

	Журнал начат «____» ____________________ 20___ г.
	
	Журнал завершен «______» ____________________ 20_____ г.

	
	
	
	
	
	
	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)
	
	(должность)
	
	(личная подпись)
	
	(ФИО)

	

	На ____ листах


	№ п/п
	Тип (ПО, ПАК),

наименование средства криптографической защиты информации (далее – СКЗИ) 
	Производитель
	Регистрационный номер 
	Знак соответ-ствия

ФСТЭК
	Отметка о получении
	Отметка о выдаче
	Отметка о возврате

	
	
	
	
	
	От кого получены
	Дата и номер сопроводи-тельного письма
	Ф.И.О. пользователя СКЗИ
	Дата, подпись
	Ф.И.О.
	Дата, подпись

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	
	
	
	
	
	
	
	
	
	
	


Инструкция о порядке ведения журнала учета криптографических средств защиты информации 

Ведение и хранение журнала криптографических средств защиты информации в информационных системах Думы города Нефтеюганска является обязательным.
Комментарии к графам журнала:

1. Тип и наименование средства криптографической защиты информации – в графе указывается тип СКЗИ (программное обеспечение/ программно-аппаратный комплекс) и наименование СКЗИ.

2. Производитель – в графе проставляется производитель СКЗИ.

3. Регистрационный номер – в графе проставляется номер в соответствии с формуляром на СКЗИ.

4. Знак соответствия ФСТЭК – в графе проставляется знак соответствия в соответствии с формуляром на СКЗИ.
5. От кого получены – указывается организация, которая осуществила поставку СКЗИ или ФИО администратора безопасности.

6. Дата и номер сопроводительного письма – указываются реквизиты письма от организации, которая осуществила поставку СКЗИ.

7. Отметка о выдаче – в графе проставляется ФИО и подпись пользователя, которому выдается СКЗИ, а также дата получения СКЗИ.

8. Отметка о возврате – в графе проставляется ФИО и подпись лица, которому был передан СКЗИ, а также дата возврата СКЗИ.

Приложение № 29
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	ЖУРНАЛ

учета хранилищ (сейфов) документов, содержащих персональные данные



	Журнал начат «____» ____________________ 20___ г.
	
	Журнал завершен «______» ____________________ 20_____ г.

	
	
	
	
	
	
	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)
	
	(должность)
	
	(личная подпись)
	
	(ФИО)

	

	На ____ листах


	№ 

п/п
	Наименование 
хранилища (сейфа) 
	Инвентарный номер хранилища (сейфа)
	Местонахождение (подразделение, номер помещения)
	Ответственное лицо за доступ к хранилищу (сейфу)
	Примечание

	
	
	
	
	Ф.И.О.
	Подпись
	

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	


Инструкция о порядке ведения журнала учета хранилищ (сейфов) документов, содержащих персональные данные

Ведение и хранение журнала учета хранилищ (сейфов) документов, содержащих персональные данные, в Думе города Нефтеюганска является обязательным. 

Комментарии к графам журнала:

1 Наименование хранилища (сейфа) – указание вида хранилища (сейф, запираемый шкаф и т.д.)

2 Инвентарный номер хранилища (сейфа) – указание инвентарного номера.

3 Местоположение – указание структурного подразделения и номера (наименования) помещения, в котором располагается хранилище (сейф).

4 Ответственное лицо – фамилия, имя, отчество и подпись лица, ответственного за доступ к хранилищу (сейфу).

5 Примечание – дополнительные сведения.

Приложение № 30
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	Журнал

учета событий информационной безопасности в информационных системах

	Журнал начат «____» ____________________ 20___ г.
	
	Журнал завершен «______» ____________________ 20_____ г.

	
	
	
	
	
	
	
	
	
	
	

	(должность)
	
	(личная подпись)
	
	(ФИО)
	
	(должность)
	
	(личная подпись)
	
	(ФИО)

	

	На ____ листах


	№

п/п
	Код события (в соответствии с перечнем регистрируемых событий информационной безопасности)
	Место события информационной безопасности
	Участники события информационной безопасности
	Дата регистрации события информационной безопасности
	Подпись администратора безопасности
	Примечание

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	


Инструкция о порядке ведения журнала учета событий информационной безопасности в информационных системах

Ведение и хранение журнала учета событий информационной безопасности в информационных системах Думы города Нефтеюганска является обязательным.
Комментарии к графам журнала:

1 Код события информационной безопасности (в соответствии с перечнем регистрируемых событий информационной безопасности) – код события из перечня регистрируемых событий (например, при регистрации события «пароль пользователя не соответствует требованиям» в графу вносится код «106»).
2 Место события информационной безопасности – указывается название рабочего места пользователя/сервера (например – ПЭВМ № 000000123).

3 Участники события информационной безопасности – указываются участники события (например, для кода «106» это пользователь Иванов И.И. и администратор безопасности Петров П.П.; для носителей информации указывается пользователь/администратор безопасности, за которым закреплены указанные носители).

4 Дата регистрации события информационной безопасности – указывается дата обнаружения события ИБ.

5 Подпись администратора безопасности – ставится подпись администратора безопасности информационных систем, зарегистрировавшего событие ИБ.
При регистрации события информационной безопасности, отсутствующего в перечне (приложение к журналу) в графе «Код события» ставится прочерк, в графе «Примечания» вносится описание зарегистрированного события информационной безопасности.

Приложение к Журналу

ПЕРЕЧЕНЬ

регистрируемых событий информационной безопасности в информационных системах 

	№

п/п
	Группа
	Код события
	Описание события информационной безопасности

	
	
	
	

	1
	Идентификация и аутентификация пользователей и устройств
	101
	Устаревший пароль (не соблюдены требования к срокам обновления пароля)

	
	
	102
	Скомпрометированный пароль (пароль пользователя известен другому лицу)

	
	
	103
	Утеря пароля (блокировка входа после неверного 3-х кратного входа)

	
	
	104
	Пользователь не внесен в журнал выдачи первичных паролей

	
	
	105
	Нет отметки в журнале выдачи первичных паролей отметки о блокировании доступа уволенному сотруднику

	
	
	106
	Пароль пользователя не соответствует требованиям

	
	
	107
	Бездействие учетной записи пользователя более установленного времени (блокировка доступа по истечению установленного интервала)

	
	
	108
	Утеря аппаратного средства аутентификации.

	
	
	109
	Порча аппаратного средства аутентификации

	2
	Машинные носители информации (МНИ)
	201
	Отсутствует учетный номер на машинном носители информации (далее – МНИ) и запись в журнале учета

	
	
	202
	Превышение срока пользования учтенным МНИ

	
	
	203
	Запись на учтенный МНИ иной информации вместе с обрабатываемой информацией

	
	
	204
	Несанкционированный вынос МНИ за границы контролируемой зоны

	
	
	205
	Несанкционированная передача МНИ другому пользователю

	
	
	206
	Хранение МНИ на рабочем столе пользователя

	
	
	207
	МНИ, оставленный без присмотра

	3
	Вирусы
	301
	Вирусная атака (заражение)

	
	
	302
	Истек срок лицензии на антивирусное программное обеспечение (далее – ПО) и ПО не обновлено

	
	
	303
	Сбои (нарушения в работе) антивирусного ПО

	4
	Контролируемая зона
	401
	Несанкционированный вынос учтенного оборудования информационной системы за границы контролируемой зоны 

	
	
	402
	Внутри контролируемой зоны неучтенные МНИ или неучтенные технические средства чтения и записи информации.

	
	
	403
	Экран монитора виден со стороны двери или окон в контролируемом помещении

	
	
	404
	В помещении контролируемой зоны отсутствуют сотрудник, помещение не заперто

	
	
	405
	В помещении контролируемой зоны без сопровождения присутствует сотрудник, не имеющий допуска к обработке информации

	5
	Криптосредства (СКЗИ)
	501
	Компрометация средства криптографической защиты информации (далее – СКЗИ) (ключевая информация известна другому пользователю)

	
	
	502
	Утеря СКЗИ или ключевой информации.

	
	
	503
	Информация в журнале учета СКЗИ неактуальна (не обновлена)

	
	
	504
	Нахождение инсталлирующих носителей, электронных документов и технической документации на СКЗИ в неположенном месте

	
	
	505
	Действующие и резервные ключевые документы хранятся нераздельно

	
	
	506
	Отсутствие или нарушение опломбирования оборудования с СКЗИ

	6
	Программное обеспечение
	601
	Несанкционированная администратором безопасности установка (обновление) ПО 

	
	
	602
	ПО на дистрибутивных носителях не имеет лицензии.

	
	
	603
	Хранение дистрибутивных носителей с устаревшим ПО

	
	
	604
	Нет сведений о совместимости обновлений ПО с установленными техническими средствами


	Приложение № 31
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
Обязательство 

сотрудника Думы города Нефтеюганска о неразглашении защищаемой информации

	Я, ___________________________________________________________________________,

исполняющий(ая) должностные обязанности по занимаемой должности: ____________________

___________________________________________________________________________________

в__________________________________________________________________________________
предупрежден(а), что на период исполнения должностных обязанностей мне будет предоставлен допуск к сведениям ограниченного доступа (в том числе к персональным данным). 

Настоящим добровольно принимаю на себя следующие обязательства:
1 Не передавать и не раскрывать третьим лицам сведения ограниченного доступа, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.

2 Не использовать сведения ограниченного доступа с целью получения выгоды.

3 Выполнять относящиеся ко мне требования приказов, инструкций и положений, регламентирующие вопросы защиты сведений ограниченного доступа.
4 В случае попыток посторонних лиц получить от меня сведения ограниченного доступа в отношении иных лиц сообщать об этом лицам, ответственным за обеспечение безопасности персональных данных.
5 Незамедлительно сообщать руководству учреждения об утрате или недостаче носителей информации, содержащих сведения ограниченного доступа, удостоверений, пропусков, печатей, ключей от помещений учреждения и сейфов, других фактах, которые могут привести к разглашению данных сведений, а также о причинах и условиях возможной утечки информации. 
6 В случае моего увольнения все носители, содержащие сведения ограниченного доступа (документы, копии документов, машинные носители информации и пр.), которые находились в моем распоряжении в связи с выполнением мною трудовых обязанностей, передать руководителю структурного подразделения или другому сотруднику по указанию руководителя структурного подразделения.
7 В течение трёх лет с момента увольнения обязуюсь не разглашать и не передавать третьим лицам ставшие мне известными сведения ограниченного доступа.

Я предупрежден(а), что невыполнение взятых на себя обязательств по данному согласию может повлечь наступление гражданской, административной, уголовной или иной ответственности в соответствии с законодательством Российской Федерации.


	Паспорт: ______ _______________ выдан _______________________________________________

________________________________________________________ «_____» _____________ года.

	«_____» _____________ 20_____ года
	__________________

	
	(подпись)


Приложение № 32
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	ПОЛОЖЕНИЕ

О ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ

Думы города Нефтеюганска

	г. Нефтеюганск

2022
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Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.

Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

1 ОБЩИЕ ПОЛОЖЕНИЯ
Настоящим Положением определяется порядок обращения с персональными данными работников Думы города Нефтеюганска (далее –Учреждение). Настоящее Положение принято в целях сохранения личной тайны и защиты персональных данных работников Учреждения.  

Положение определяет права и обязанности руководителей и работников, порядок использования указанных данных в служебных целях, а также порядок взаимодействия по поводу сбора, документирования, хранения и уничтожения персональных данных работников.

Персональные данные работника – любая информация, относящаяся к конкретному работнику (субъекту персональных данных) и необходимая Учреждению в связи с трудовыми отношениями.
Настоящее Положение разработано на основе и во исполнение части 1 статьи 23, статьи 24 Конституции Российской Федерации (Конституция РФ), Федерального закона «О персональных данных» № 152-ФЗ, положений главы 14 Трудового кодекса Российской Федерации (далее – ТК РФ).

2 СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ

Информация, представляемая работником при поступлении на работу в Учреждение, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 ТК РФ лицо, поступающее на работу, предъявляет: 

· паспорт или иной документ, удостоверяющий личность;

· трудовую книжку, за исключением случаев, когда договор заключается впервые, или работник поступает на работу на условиях совместительства, или трудовая книжка у работника отсутствует в связи с ее утратой или по другим причинам;

· страховое свидетельство государственного пенсионного страхования;

· документы воинского учета – для лиц, подлежащих воинскому учету;

· документ об образовании, о квалификации или наличии специальных знаний – при поступлении на работу, требующую специальных знаний или специальной подготовки;

· свидетельство о присвоении ИНН (при его наличии у работника).

При оформлении работника отделом кадров заполняется унифицированная форма Т-2 «Личная карточка работника», в которой отражаются следующие анкетные и биографические данные работника:

· общие сведения (дата составления; табельный номер; идентификационный номер налогоплательщика; номер страхового свидетельства государственного пенсионного страхования; характер работы; вид работы (основная, по совместительству);

пол (мужской, женский); номер карточки; фамилия, имя отчество; дата рождения (день, месяц, год); место рождения; гражданство; знание иностранного языка (наименование, степень значения); образование (среднее (полное) общее, начальное профессиональное, среднее профессиональное, высшее профессиональное); наименование образовательного учреждения; документ об образовании, о квалификации или наличии специальных знаний (наименование, серия, номер, год окончания); квалификация по документу образования

Направление или специальность по диплому; послевузовское профессиональное образование (аспирантура, адъюнктура, докторантура); наименование научного образовательного учреждения; документ об образовании (номер, дата выдачи, год окончания); профессия; стаж работы (общий, непрерывный, дающий право на надбавку за выслугу лет); состояние в браке; состав семьи (степень родства (ближайшие родственники), фамилия, имя, отчество, год рождения); паспорт (серия, номер, кем и дата выдачи); адрес места жительства (по паспорту, фактически); дата регистрации по указанному месту жительства; номер телефона);

· сведения о воинском учете (серия, номер военного билета; категория запаса; воинское звание; полное кодовое обозначение ВУС; категория годности к военной службе; наименование военного комиссариата по месту жительства; состоит на воинском учете (общем (номер команды, партии), специальном);

· сведения об отпуске (вид отпуска (ежегодный, учебный без сохр. з/пл. и др.), период работы, количество календарных дней, дата начала и окончания отпуска, основание);

· сведения о наградах (поощрениях, почетных званиях (наименование награды (поощрения), наименование, номер и дата документа) об отпуске (вид отпуска (ежегодный, учебный без сохр. з/пл. и др.), период работы, количество календарных дней, дата начала и окончания отпуска, основание);

·   cведения о социальных льготах, на которые работник имеет право в соответствии с законодательством (наименование льготы, номера и дата выдачи документа, основание); 

·   дополнительные cведения (основание прекращения трудового договора (увольнения); номер, дата приказа (распоряжения)).


В отделе кадров Учреждения создаются и хранятся следующие группы документов, работниках:

документы, содержащие персональные данные работников:

· комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;

· комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность;

· подлинники и копии приказов (распоряжений) по кадрам;

· личные дела и трудовые книжки;

· дела, содержащие основания к приказу по личному составу;

· дела, содержащие материалы аттестаций работников;

· копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.

документация по организации работы отделов и обособленных подразделений:

· приказы, распоряжения, указания руководства Учреждения; 

· документы планирования, учета, анализа и отчетности по вопросам кадровой работы.
3 ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ

Обработка персональных данных работника осуществляется исключительно в целях:

· содействия сотрудникам Учреждения в трудоустройстве, обучении и продвижении по службе;

·  начисления заработной платы;

·  выполнения социальных обязательств со стороны работодателя в отношении сотрудников;

·  обеспечения личной безопасности сотрудников;

·  контроля количества и качества выполняемой работы;

·  обеспечения сохранности имущества сотрудников; 

·  обеспечения соблюдения федеральных законов и иных нормативно-правовых актов РФ.

Источником информации обо всех персональных данных работника является непосредственно работник. Работник Учреждения представляет в отдел кадров достоверные сведения о себе. Отдел кадров принимает от работника документы, проверяет полноту их заполнения и правильность указываемых сведений в соответствии с представленными документами.

Если персональные данные возможно получить только у третьей стороны, то работник должен быть заранее в письменной форме уведомлен об этом и от него должно быть получено письменное согласие. При получении персональных данных не от работника (за исключением случаев, если персональные данные являются общедоступными) работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию:

· наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

· цель обработки персональных данных и ее правовое основание;

· предполагаемые пользователи персональных данных;

· установленные федеральными законами права субъекта персональных данных;

· источник получения персональных данных.

Работодатель вправе обрабатывать персональные данные работников только с их письменного согласия. Письменное согласие работника на обработку своих персональных данных должно включать в себя:
· фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

· фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных);

· наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных;

· цель обработки персональных данных;

· перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка будет поручена такому лицу;

· перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

· срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;

· подпись субъекта персональных данных.

Работодатель не имеет права получать и обрабатывать персональные данные работника о его расовой, национальной принадлежности, политических взглядах, религиозных и философских убеждениях, состоянии здоровья, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

В соответствии со ст. 86 ТК РФ в целях обеспечения прав и свобод человека и гражданина лица, получившие доступ к персональным данным работников, должны соблюдать основополагающий принцип личной ответственности за сохранность и конфиденциальность сведений и при обработке персональных данных работника должны выполнять следующие общие требования:

· При определении объема и содержания обрабатываемых персональных данных, работодатель должен руководствоваться Конституцией РФ, ТК РФ, Федеральным законом «О персональных данных» и иными федеральными законами.

· При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных, полученных о нем исключительно в результате их автоматизированной обработки.

· Работники и их представители должны быть ознакомлены под расписку с документами Учреждения, устанавливающими порядок обработки и защиты персональных данных, а также об их правах и обязанностях в этой области. 

· Во всех случаях отказ работника от своих прав на сохранение и защиту тайны недействителен. 

При обработке и хранении документов, содержащих персональные данные работников, лица, получившие доступ к персональным данным работников и ответственные за их сохранность, обязаны выполнять следующие мероприятия:

· при помещении в личное дело документа данные о нем первоначально вносить в опись дела, затем листы документа нумеруются и только после этого документ подшивается;

· изменения и дополнения в персональные данные вносить в дополнение к личному листку по учету кадров и учетную карточку формы Т-2 на основании распоряжений и приказов по личному составу и документов, представляемых работником. Устное заявление работника не является основанием для внесения указанных изменений;

· в случае изъятия из личного дела документа в описи дела производится запись с указанием основания для подобного действия и нового местонахождения документа. С документа, подлежащего изъятию, снимается копия, которая подшивается на его место. Отметка в описи и копия заверяются подписью ответственного лица. Замена документов в личном деле запрещается. Новые, исправленные документы помещаются вместе с ранее подшитыми; 

· личные дела, картотеки, учетные журналы и книги учета хранить в рабочее и нерабочее время в сейфе или запирающемся шкафу;

· трудовые книжки, печати и штампы хранить в сейфах.

4 ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ

При передаче персональных данных работника работодатель должен соблюдать следующие требования:

· Не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральными законами.

· Не сообщать персональные данные работника в коммерческих целях без его письменного согласия.

· Предупредить лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. Лица, получившие персональные данные работника, обязаны соблюдать режим конфиденциальности в отношении таких данных (данное Положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами).

· Осуществлять передачу персональных данных работников в пределах Учреждения в соответствии с настоящим Положением. 

· Разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.

· Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

· Передавать персональные данные работника его законным, полномочным представителям в порядке, установленном ТК РФ, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.

5 ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ РАБОТНИКОВ

5.1 Внутренний доступ

Право доступа к персональным данным работников имеют:

· руководитель Учреждения; 

· заместители руководителя Учреждения (доступ к персональным данным только работников подведомственных им направлений деятельности);

· главный бухгалтер, заместитель главного бухгалтера, иные работники бухгалтерии, в должностные обязанности которых входит начисление заработной платы работникам, а также составление и предоставление информации по работникам в налоговые органы, бюджетные и внебюджетные фонды;

· сотрудники отдела кадров;

· руководители отделов и структурных подразделений по направлению деятельности (доступ к персональным данным только работников своего отдела или подразделения);

· иные сотрудники, доступ которым к персональным данным работников необходим для выполнения своих функциональных обязанностей (сотрудники юридической службы, секретари и т.д.)

· работник (носитель персональных данных).

5.2 Внешний доступ

Персональные данные работников могут быть переданы работодателем за пределы Учреждения (при условии соблюдения требований законодательства): 

· в налоговые органы;

· в прокуратуру и правоохранительные органы; 

· в органы статистики;

· в военкоматы; 

· в органы социального страхования;

· в банки; 

· в пенсионные фонды; 

· в иные организации в соответствии с требованием федеральных законов.

На основании письменного запроса Суда работодатель обязан предоставить любую запрашиваемую информацию о работнике.

Надзорно – контрольные органы имеют доступ к персональным данным только в сфере своей компетенции. 

Организации, в которые работник может перечислять денежные средства (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения), могут получить доступ к персональным данным работника только при наличии его письменного согласия.

Сведения о работающем или уволенном работнике могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии заявления работника о предоставлении своих персональных данных с указанием конкретной организации.

Персональные данные работника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого работника. 

Передача информации третьей стороне по запросу возможна только с письменного согласия работника и при выполнении условий Федерального Закона «О персональных данных» № 152.

6 ПРАВА РАБОТНИКОВ

Работник Учреждения имеет право:

· Получать доступ к своим персональным данным и ознакомляться с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные.

· Требовать от работодателя уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для работодателя персональных данных.

· Получать информацию, касающейся обработки его персональных данных, в том числе содержащую:

· подтверждение факта обработки персональных данных оператором;

· правовые основания и цели обработки персональных данных;

· цели и применяемые оператором способы обработки персональных данных;

· наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки персональных данных, в том числе сроки их хранения;

· порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом «О персональных данных»;

· информацию об осуществленной или о предполагаемой трансграничной передаче данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

· иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

· Требовать извещения работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

· Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия работодателя при обработке и защите его персональных данных.

7 ПОРЯДОК ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ


Защита персональных данных представляет собой регламентированный и динамический технологический процесс, предупреждающий нарушение доступности, цело​стности, достоверности и конфиденциальности персональных данных, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности организации.

Распределение функций, рабочие процессы, технология составления, оформления, ведения и хранения документов, содержащих персональные данные работника, в кадровой службе является закрытой от посторонних лиц информацией.


Для обеспечения внутренней защиты персональных данных работников соблюдаются следующие меры:

· ограничение и регламентация состава работников, функциональные обязанности которых требуют доступа к персональным данным;

· строгое избирательное и обоснованное распределение документов и информации между работниками; 

· размещение рабочих мест работников, при котором исключается бесконтрольное использование защищаемой информации;

· ознакомление работников с требованиями нормативно-методических документов по защите информации;

· наличие необходимых условий в помещениях для работы с защищаемой информацией (регламентация доступа в помещения, в которых обрабатываются персональные данные).

При обработке персональных данных Учреждение принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.  

Размещение информационных систем, специальное оборудование и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях обеспечивают сохранность носителей персональных данных и средств защиты информации, а также исключают возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

Все лица, в должностные обязанности которых входит получение, обработка и защита персональных данных работника, при приеме на работу обязаны подписать обязательство о неразглашении. 

Кроме мер защиты персональных данных, установленных законодательством, работодатели, работники и их представители могут вырабатывать совместные меры защиты персональных данных работников.

8 ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

Работники Учреждения, виновные в нарушении порядка обращения с персональными данными, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

Руководитель Учреждения за нарушение порядка обращения с персональными данными несет административную ответственность согласно Кодексу Российской Федерации об административных правонарушениях, а также возмещает работнику ущерб, причиненный неправомерным использованием информации, содержащей персональные данные об этом работнике.

Приложение № 33
к распоряжению 

председателя Думы города
от 27.12.2022 № 52-од
	Разрешаю Думе города Нефтеюганска (юридический адрес местонахождения: 628301, Российская Федерация, Ханты-Мансийский автономный округ - Югра, город Нефтеюганск, 2 микрорайон, дом 25), обработку персональных данных, приведенных в пункте 2 настоящего Согласия, на следующих условиях:

	1. Субъект дает согласие на обработку Думе города Нефтеюганска (далее – Оператор, Учреждение) своих персональных данных, то есть совершение следующих действий: сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, передачу (предоставление), обезличивание, блокирование, уничтожение персональных данных, при этом описание вышеуказанных способов обработки данных приведено в Федеральном законе от 27.07.2006 № 152-ФЗ «О персональных данных» с целью получения информации о деятельности Учреждения. 

2. Перечень персональных данных граждан, обратившихся в Учреждение посредством запроса через официальный сайт Оператора:

· фамилия, имя, отчество;
· тема сообщения;

· почтовый адрес;
· электронная почта;
· контактный номер телефона;
· иные сведения и информация, предоставленные гражданином по собственной инициативе. 

3. Оператор вправе обрабатывать персональные данные, как с использованием средств автоматизации, так и без использования таких средств.

4. Срок, в течение которого действует настоящее согласие Субъекта: в течение года с момента обращения. 

5. Субъект по письменному запросу имеет право на получение информации, касающейся обработки его персональных данных (в соответствии со статьей 14 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»).

6. Субъект подтверждает, что ему известно о праве досрочно отозвать свое согласие посредством составления соответствующего письменного документа, который должен быть направлен в адрес Оператора. 

7. В случае отзыва согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без согласия Субъекта при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, пунктах 2-10 части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

Подтверждаю, что ознакомлен(а) с положениями Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», права и обязанности в области защиты персональных данных мне разъяснены.


Приложение № 34
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
	СОГЛАСИЕ

на обработку персональных данных, разрешенных субъектом

персональных данных для распространения, Думе города Нефтеюганска

	«____» ___________202___ года

	Я,
	_____________________________________________________________________________________ ,

	(ФИО)

	номер телефона ____________________________, адрес эл. почты _________________________,

	руководствуясь статьей 10.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», заявляю о согласии на распространение Думе города Нефтеюганска (юридический адрес: 628301, Российская Федерация, Ханты-Мансийский автономный округ - Югра, город Нефтеюганск, 2 микрорайон, дом 25; ИНН 8604025605; ОГРН 1028601266374) моих персональных данных с целью размещения информации обо мне на официальном сайте (ресурсе) __________________________________________________________________________________, 

	(адрес портала)

	информационном стенде Думы города Нефтеюганска:

Категория персональных данных

Перечень персональных данных

Разрешаю к распространению (да/нет)

Неограниченному кругу лиц (да/нет)

Условия и запреты
Дополнительные условия

Общие персональные данные
Фамилия
Имя
Отчество
Год рождения
Дата рождения
Место рождения
Место регистрации

Место жительства

Семейное положение

Сведения об образовании

Сведения о должности

График работы

Номер рабочего телефона

Номер мобильного телефона

Звания

Награды

Ученая степень

Адрес эл. почты

Биометрические персональные данные

Фотографическое изображение
Специальные персональные данные



	Настоящее согласие действует до «__» ___________ 202_ года включительно.

.

	
	
	

	(подпись)
	
	(ФИО)


Приложение № 35
к распоряжению 

председателя Думы города

от 27.12.2022 № 52-од
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Рисунок – План-схема контролируемой зоны Думы города Нефтеюганска, 3 этаж
Условные обозначения на рисунке:

	– –  – граница контролируемой зоны;

	1     – кабинет № 308;

	2     – кабинет № 315.


� ИС – информационная система 


1 Данные сведения содержатся в запросе субъекта персональных данных или его законного представителя (согласно статье 14 Федерального закона �от 27.07.2006 № 152-ФЗ «О персональных данных»), который он вправе направить при необходимости получение информации, касающейся обработки его персональных данных.


2 Проставление дат необходимо для контроля соблюдения сроков, установленных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных». 


3 Обычно таким лицом в организации является ответственный за организацию обработки персональных данных, назначаемый приказом руководителя.
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